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INTRODUCCION

con el fin de garantizar el manejo eficaz de la informacion con la cual trabaja la EMPRESA
REGIONAL AGUAS DEL TEQUENDAMA S.A. E.S.P por medio de los equipos,
aplicaciones informaticas y demas medios con los cuales interactian diariamente los
funcionarios y usuarios en general, se hace necesario identificar y gestionar las
actividades que se relacionan con la Seguridad de la Informacion.

Esto se logra por medio de un Sistema de Gestion de Seguridad de la Informacion acorde
con referentes nacionales e internacionales como la norma ISO 27001:2013, que permite
la evaluacion de riesgos, el establecimiento de controles, la evaluacion de la conformidad
de las partes interesadas, tanto internas como externas y contribuye en la ejecucion de
un plan de continuidad de negocio, de tratamiento de incidentes y de contingencia que
son vitales para la institucion, como medida preventiva ante cualquier eventualidad a la
cual se pueda ver expuesta. Este Sistema de Gestién de Seguridad de la Informacion
ademas permite el fortalecimiento de los procesos por medio del disefio, implementacién
y revaluacion de la seguridad, lo cual arroja como resultado el mejoramiento continuo
gracias a la adopcion del modelo PHVA (Planear-Hacer- Verificar- Actuar).

Para LA ERAT S.A E.S.P como entidad de caracter publico, del orden territorial, cuyo

objetivo principal es la prestacién y/o operacion y/o administracion y/o distribucion y/o
comercializacién de los servicios publicos domiciliarios de acueducto, alcantarillado y
aseo de los municipios de la Mesa y Anapoima, es importante y requerido para su
operacion el contar con un estandar de Seguridad de la Informacién acordes, este
estandar ayudard a mantener un sistema coherente con los procesos de la entidad en
beneficio de la comunidad.

Para lograr este obijetivo, las politicas aqui definidas brindan las herramientas necesarias
para que los funcionarios, contratistas y terceros que hacen parte del Sistema de Gestion
de Seguridad de la Informacion (SGSI en adelante) de LA ERAT S.A E.S.P, puedan
adoptar los controles requeridos para asegurar la informacién, gestionar con eficiencia los
riesgos de seguridad y mejorar continuamente el SGSI, ello solo es posible a través de la
integracion de politicas, procedimientos, sistemas de informacién y controles con un fin
comun: gestionar de manera pertinente y eficaz los riesgos, de tal forma que las partes
interesadas obtengan un alto nivel de seguridad y confianza; Se entiende, por lo tanto,
gue las politicas deben ser plenamente conocidas y cumplidas por los funcionarios,
contratistas y terceras partes que tienen acceso a los activos de informacion y a los
sistemas de procesamiento de informacion de LA ERAT S.A E.S.P., en este sentido, es
indispensable que sus esfuerzos y capacidades se concentren en lograr los fines
primordiales de las politicas, como son: generar controles para proteger los activos de
informacion; crear conciencia en los usuarios acerca del uso responsable de las
tecnologias de la informacién y comunicaciones y realizar una gestion de riesgos
adecuada qu AdrRermlta mlnlmlzar el impacto frente a un eventual caso de materlallzacmn
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PLATAFORMA ESTRATEGICA

Misién

Prestar los Servicios Publicos de Acueducto, Alcantarillado y Aseo en los Municipios de
La Mesa y Anapoima, aplicando como principios el compromiso y la eficiencia,
contribuyendo al mejoramiento de la calidad de vida de nuestros usuarios.

Visién

En el afio 2035, La Empresa Regional Aguas del Tequendama S.A. E.S.P, sera una
Empresa lider y reconocida en la prestacion de los Servicios Publicos de Acueducto,
Alcantarillado y Aseo, cumpliendo estandares de calidad, continuidad y eficiencia, siendo
referente en la regidn aplicando politicas de proteccién ambiental y desarrollo sostenible.

PRINCIPIOS Y VALORES INSTITUCIONALES

RESPONSABILIDAD: Es un valor ético que implica el compromiso de los directivos y
funcionarios de LA ERAT S.A E.S.P., en el cumplimiento de sus funciones y
actividades establecidas en la normatividad vigente, en los estatutos de la empresa,
en el reglamento interno de trabajo y en el cédigo de ética encaminados a fortalecer
la Mision de la empresa y satisfacer las expectativas de los grupos de interés: Clientes,
accionistas, proveedores y sociedad en general y la conservacion del medio ambiente.

TRABAJO EN EQUIPO: Es un comportamiento pilar en LA ERAT S.A E.S.P, que
busca siempre el crecimiento personal, permitiendo asi que sus funcionarios adopten
conductas de armonia y trabajo en equipo para una vida laboral saludable.

EFICACIA Y EFICIENCIA: Estamos dispuestos a cumplir oportunamente nuestro
compromiso de prestar los servicios publicos de acueducto, alcantarillado, aseo y
alumbrado publicos a la comunidad bajo los principios de austeridad, integridad
racionalidad, honestidad y transparencia.

SENTIDO DE PERTENENCIA: Es un comportamiento pilar en LA ERAT S.A E.S.P,
gue busca siempre el crecimiento personal, permitiendo asi que sus funcionarios
adopten conductas de armonia y trabajo en equipo para una vida laboral saludable

LIDERAZGO: Estamos comprometidos en dar ejemplo, influyendo positivamente en
el trabajo de los demas, generando resultados exitosos.
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ERAT &9

CREATIVIDAD: Nuestra capacidad de generar nuevas ideas, acciones y estrategias
novedosas, nos permite transformar nuestro entorno por medios de soluciones
originales a los problemas.

» EXCELENCIA: Perseguimos incasablemente el éxito en lo que hacemos, por lo que
nos exigimos a diario para ofrecer un servicio con calidad.

ESTRUCTURA ORGANIZACIONAL
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DESCRIPCION DE LA ESTRUCTURA ORGANICA
Empresa Regional Aguas del Tequendama S.A E.S.P

Asamblea de Accionistas: Organo de administracion y fiscalizacion dentro de la sociedad
anénima, donde se toman las decisiones clave funcionamiento de la sociedad.

Revisor Fiscal: Delegatario de los socios para ejercer inspeccion permanente a la
administracion y validar los informes que esta presente, debiendo rendir informes a los
mismos en las reuniones estatutarias.

Sede Administrativa y PQR:

Diagonal 8 No. 1 - 37 Barrio Quintas de San Pablo
La Mesa, Cundinamarca. Teléfono 8471213
usuario@aguasdeltequendama.com
info@aguasdeltequendama.com

.'-.F.-.-nFu'-F Anapoima - C
LHicing M=k ANapoima - 4

pqranapoimoEageasd

www.aguasdeltequendama.com

eltequendama




Empresa Regional Aguas del Tequendama S.A. E.S.P.
Anapoima - La Mesa

Gerente: Planear, organizar, integrar dirigir y controlar las actividades generales de la
Empresa, velando por el cumplimiento de su plan estratégico, implementando
herramientas administrativas, financieras y operativas que redunden en el desarrollo y
optimizacién de la Empresa, en concordancia con sus planes administrativos y operativos,
representando legalmente a la entidad ante los diferentes organismos de vigilancia,
control y regulacion.

Control Interno: Asesorar, dirigir, organizar, formular politicas y adoptar planes, programas
y proyectos para la implementacion y manejo adecuado del Sistema de Control Interno
de la entidad.

Director Administrativo y Financiero: Planear, organizar, integrar dirigir y controlar las
actividades administrativas y financieras de la Empresa, coordinando sus funciones con
la Gerencia General y las demés Areas, procurando la oportuna consecucion y adecuado
manejo custodia de los valores y medios de pago de la Empresa.

Director Comercial: Planear, organizar, integrar dirigir y controlar las actividades
comerciales relacionadas con los procesos de facturacion de la Empresa, coordinando
sus funciones con la Gerencia General y demas Areas.

Director Operativo: Planear, organizar, integrar dirigir y controlar las actividades técnicas
y operativas de la Empresa, coordinando sus funciones con la Gerencia y las demas
Areas, ejecutando adecuadamente los procesos que garanticen la correcta prestacion de
los servicios de acueducto, alcantarillado y aseo a cargo de la Empresa.

JUSTIFICACION

En la actualidad, la seguridad en la informacion es una de las preocupaciones mas
grandes que puede llegar a tener una compafia, ya que se refiere a garantizar la calidad,
disponibilidad, veracidad y confidencialidad de su activo mas preciado: la informacion.

La informacién es un activo que, como otros activos comerciales importantes, es esencial
para el negocio de una organizacibn y en consecuencia necesita ser protegido
adecuadamente. Esto es especialmente importante en el ambiente comercial cada vez
mas interconectado. Como resultado de esta creciente interconectividad, la informacion
ahora esta expuesta a un numero cada vez mayor y una variedad mas amplia de
amenazas Yy vulnerabilidades.

Hoy en dia las empresas que manejen sistemas de informacion han generado la
necesidad del aseguramiento de la informacion, generando politicas y controles,
buscando garantizar la estabilidad y confiabilidad de la informacién, proyectandose ser
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reconocidas a nivel nacional como internacional, teniendo buena credibilidad y
ubicandose siempre en los primeros lugares.

Teniendo en cuenta la obligatoriedad de cumplimiento de lo definido en la estrategia de
Gobierno en Linea, y el conjunto de normativas que rigen al respecto, ademas de la
situacion actual del sistema de informacion y los servicios tecnoldgicos de Empresa
Regional Aguas del Tequendama S.A E.S.P, se hace necesario levantar una linea de
base sobre la cual se articulen diferentes esfuerzos encaminados a ofrecer la seguridad
en la informacion, teniendo en cuenta las distintas amenazas y vulnerabilidades que
pueden comprometer la integridad de los datos, en las redes, en los servicios y demas
herramientas tecnolégicas dispuestas para tal fin.

Es importante aclarar que este proyecto se encamina a formar las bases para una
declaratoria de lineamientos progresivamente aplicables que vayan dando forma al Plan
de Seguridad Informatica partiendo desde las copias de seguridad, su proteccion,
integralidad, restriccion de acceso y demas elementos a tener en cuenta.

Los principales beneficiarios son en primera medida la Alta Direccion, ya que se ofrecera
disponibilidad y veracidad en la informacion que se usa para la toma de decisiones. Por
otra parte, los usuarios finales del sistema de informacién que alimentan y requieren de
agilidad y seguridad al momento de ingresar informacion que puede o no ser publica, a
través de los servicios tecnoldgicos de la entidad.

OBJETIVO GENERAL

Planificar, orientar y desarrollar los mecanismos necesarios para dotar de disponibilidad,
confidencialidad e integridad al conjunto de datos y activos de informacion de la Entidad.

OBJETIVOS ESPECIFICOS

Formular el esquema de seguridad de la informacién de acuerdo a las necesidades
del Sistema de Informacion de LA ERAT S.A E.S.P.

Instaurar medidas de control de acceso a los activos de informacion de LA ERAT S.A
E.S.P

Alinear a la normatividad vigente las politicas de gestién y administracién de activos
de informacién de LA ERAT S.AE.S.P

Establecer las acciones, documentos, procedimientos y responsabilidades frente a la
garantia de la seguridad de la informacion en LA ERAT S.A E.S.P.

Proyectar la implementacion del presente plan junto con sus actividades y documentos
relacionados.

Fortalecer la seguridad de la informacion, ademas de promover y mantener la
confianza de los funcionarios, contratistas y terceros, mediante el desarrollo,
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implementacion y cumplimiento de las politicas y procedimientos establecidos dentro
del SGSI.

Cumplir con los principios de confidencialidad, disponibilidad e integridad de la
informacion, garantizando la proteccion de los activos de informacién de LA ERAT S.A
E.S.P

Apoyar el cumplimiento de los principios de la funcién administrativa correspondientes
a la legalidad, economia, eficacia, contradiccion y publicidad, a través de los
lineamientos establecidos por el SGSI.

Incentivar la cultura de la Seguridad y Privacidad de la Informacion fortaleciendo las
buenas practicas y la conciencia de los funcionarios, contratistas y terceros.
Gestionar los riesgos de seguridad de la informacion con el fin de evitar el impacto en
los objetivos estratégicos de LA ERAT S.A E.S.P, en especial, en aguellos que afecten
los procesos misionales.

Garantizar la continuidad del negocio mediante la implementacion de planes y
controles que sea necesario desarrollar frente a la existencia de incidentes de
seguridad de la informacion.

Apoyar las innovaciones y proyectos tecnoldgicos que garanticen los niveles de
seguridad de la informacion previstos por la Entidad.

TERMINOS Y DEFINICIONES

Activo: en relacion con la seguridad de la informacién, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas, etc.) que tenga valor para la organizacion.

Amenaza: causa potencial de un incidente no deseado, que pueda provocar dafios a
un sistema o a la organizacion.

Amenaza informatica: la aparicion de una situacion potencial o actual donde un
agente tiene la capacidad de generar una agresion cibernética contra la poblacién, el
territorio y la organizacion politica del Estado (Ministerio de Defensa de Colombia).
Anadlisis de riesgos: proceso que permite comprender la naturaleza del riesgo y
determinar su nivel de riesgo.

Anonimizacién del dato: eliminar o sustituir algunos nombres de personas (fisicas o
juridicas); direcciones y demas informacion de contacto, como numeros identificativos,
apodos o cargo.

Autenticacion: provision de una garantia de que una caracteristica afirmada por una
entidad es correcta.

Autenticidad: propiedad de que una entidad es lo que afirma ser. (ISO 27000.es,
2012).

Ciberseguridad: capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
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Ciberespacio: ambito o espacio hipotético o imaginario de quienes se encuentran
inmersos en la civilizacidn electronica, la informatica y la cibernética. (CONPES 3701).
Confidencialidad: propiedad de la informacién de no ponerse a disposicion o ser
revelada a individuos, entidades o procesos no autorizados.

Control: comprenden las politicas, procedimientos, practicas y estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion
por debajo del nivel de riesgo asumido. Control también es utilizado como sinénimo
de salvaguarda o contramedida, es una medida que modifica el riesgo.

Custodio de activo de informacién: identifica a un individuo, un cargo, proceso o
grupo de trabajo designado por la entidad, que tiene la responsabilidad de administrar
y hacer efectivo los controles que el propietario del activo haya definido, con base en
los controles de seguridad disponibles en la entidad.

Datos abiertos: son datos primarios o sin procesar puestos a disposicion de cualquier
ciudadano, con el fin de que terceros puedan reutilizarlos y crear servicios derivados
de los mismos.

Datos biométricos: parametros fisicos Unicos de cada persona que comprueban su
identidad y se evidencian cuando la persona o una parte de ella interacciona con el
sistema (huella digital o voz).

Datos personales sensibles: se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacién, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicién, asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos.

Dato privado: es el dato que por su naturaleza intima o reservada sélo es relevante
para el titular.

Dato publico: es el dato calificado como tal segun los mandatos de la ley o de la
Constitucion Politica y todos aquellos que no sean semiprivados o privados, de
conformidad con la presente ley. Son publicos, entre otros, los datos contenidos en
documentos publicos, sentencias judiciales debidamente ejecutoriadas que no estén
sometidos a reserva y los relativos al estado civil de las personas.

Dato semiprivado: es el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacion puede interesar no sélo a su titular sino a cierto sector
0 grupo de personas 0 a la sociedad en general, como el dato financiero y crediticio
de actividad comercial o de servicios.

Disco duro: disco de metal cubierto con una superficie de grabacion ferro magnético.
Haciendo una analogia con los discos musicales, los lados planos de la placa son la
superficie de grabacion, el brazo acustico es el brazo de acceso y la pua (aguja) es la
cabeza lectora/grabadora. Los discos magnéticos pueden ser grabados, borrados y
re-grabados como una cinta de audio.

Disponibilidad: propiedad de la informacién de estar accesible y utilizable cuando lo

requiera una entidad autorizada.
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DVD: Disco Versatil (video) Digital. En la actualidad constituye el natural sucesor del
CD para la reproduccion de sonido e imagen de calidad.

Evento de seguridad de la informacion: ocurrencia identificada de estado en un
sistema de informacion, servicio o red que indica una posible brecha de seguridad,
falla de un control o una condicién no identificada que puede ser relevante para la
seguridad de la informacion.

Gestion de claves: son controles que realizan mediante la gestion de claves
criptograficas.

Gestion de incidentes de seguridad de la informacion: procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacion.

Gestion de riesgos: actividades coordinadas para dirigir controlar una organizacion
con respecto al riesgo. Se compone de la evaluacion y el tratamiento de riesgos.
Habeas data: derecho a acceder a la informacién personal que se encuentre en
archivos o bases de datos; implica la posibilidad de ser informado acerca de los datos
registrados sobre si mismo y la facultad de corregirlos.

Impacto: el coste para la empresa de un incidente “de la escala que sea”, que puede
o no ser medido en términos estrictamente financieros -p.ej., pérdida de reputacion,
implicaciones legales, etc.

Incidente de seguridad de la informacion: evento Unico o serie de eventos de
seguridad de la informacién inesperados o no deseados que poseen una probabilidad
significativa de comprometer las operaciones del negocio y amenazar la seguridad de
la informacion.

Informacién: La informacién esta constituida por un grupo de datos ya supervisados
y ordenados, que sirven para construir un mensaje basado en un cierto fenémeno o
ente. La informacién permite resolver problemas y tomar decisiones, ya que su
aprovechamiento racional es la base del conocimiento.

Integridad: la propiedad de salvaguardar la exactitud y complejidad de la informacion.
Inventario de activos: lista de todos aquellos recursos (fisicos, de informacion,
software, documentos, servicios, personas, intangibles, etc.) dentro del alcance del
SGSI, que tengan valor para la organizacion y necesiten por tanto ser protegidos de
potenciales riesgos. (ISO 27000.es,2012).

No repudio: servicio de seguridad que previene que un emisor niegue haber remitido
un mensaje (cuando realmente lo ha emitido) y que un receptor niegue su recepcion
(cuando realmente lo ha recibido). (ISO-7498-2).

Parte interesada (Stakeholder): persona u organizacién que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision o actividad.
Plan de continuidad del negocio: plan orientado a permitir la continuidad de las
principales funciones misionales o del negocio en el caso de un evento imprevisto que
las ponga en peligro Plan de tratamiento de riesgos: documento que define las
acciones para gestionar los riesgos de seguridad de la informacion inaceptables e
implantar los controles necesarios para proteger la misma.
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Proceso: conjunto de actividades interrelacionadas o interactuantes que transforman
unas entradas en salidas. (ISO 27000.es, 2012).

Propietario de activo de informacion: identifica a un individuo, un cargo, proceso o
grupo de trabajo designado por la entidad, que tiene la responsabilidad de definir los
controles, el desarrollo, el mantenimiento, el uso y la seguridad de los activos de
informacion asignados.

Riesgo: posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consideraciones. (ISO Guia
73:2002).

Responsable del tratamiento: persona natural o juridica. Publica o privada. Que por
si misma o en asocio con otros. Decida sobre la base de datos y/o el Tratamiento de
los datos.

Segregacion de tareas: reparto de tareas sensibles entre distintos empleados para
reducir el riesgo de un mal uso de los sistemas e informaciones deliberado o por
negligencia.

Seguridad de la informacion: preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

Sistema de Gestion de Seguridad de la Informacion (SGSI): conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la
informacién y alcanzar dichos objetivos, basando en un enfoque de gestién y de
mejora a un individuo o entidad.

Titular de la informacién: es la persona natural o juridica a quien se refiere la
informacion que reposa en un banco de datos y sujeto del derecho de habeas data y
demas derechos y garantias a que se refiere la presente ley.

Trazabilidad: cualidad que permite que todas las acciones realizadas sobre la
informacién o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad.

Vulnerabilidad: debilidad de un activo o control que pueda ser explotado por una o
mas amenazas. (ISO 27000.es, 2012).

MARCO NORMATIVO

El Sistema de Gestion de Seguridad de la Informacion de la Empresa Regional Aguas del
Tequendama S.A E.S.P. se cifie a la normatividad legal vigente colombiana, tal como se
describe enseguida:
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Ley 527/99: Por medio de la cual se define y se reglamenta el acceso y el uso de los
mensajes de datos

Ley 594/00: Por medio de la cual se dicta la Ley General de Archivo y se dictan otras
disposiciones.

La Ley 850/03 establece en su articulo 9°: Principio de Transparencia

Ley 1266/08: Por la cual se dictan disposiciones generales del habeas data y se regula
el manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises

Ley 1221 de 2008: Por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones

Ley 1273/09: Por medio de la cual se crea un nuevo bien juridico tutelado denominado
“de la proteccién de la informacion y de los datos” y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las comunicaciones.
CONPES 3701 de 2011: Lineamientos de politica para ciberseguridad y Ciberdefensa
Resolucion 2886 de 2012: Por la cual se definen las entidades que haran parte de la
Red Nacional de Fomento al Teletrabajo y se dictan otras disposiciones.

Ley 1581/12: Por medio de la cual se dictan disposiciones generales para la Proteccion
de Datos Personales

Decreto 884 de 2012: Por medio del cual se reglamenta la Ley 1221 de 2008 y se
dictan otras disposiciones.

Decreto 886 de 2014: Por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012,
en lo relativo al

Registro Nacional de bases de datos.

o

En el Decreto Nacional 2573 de 2014: Estrategia de Gobierno en Linea de la Republica
de Colombia

LEY 1712 DE 2014: Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica

Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones

PLAN GENERAL DE SEGURIDAD DE LA INFORMACION

El Plan de seguridad es un documento de alto nivel que denota el compromiso de la
Empresa Regional Aguas del Tequendama S.A E.S.P con la seguridad de la informacion;
Este Plan contribuye a minimizar los riesgos asociados a dafios, proyecta la eficiencia
administrativa y asegura el cumplimiento de las funciones misionales de la entidad
apoyada en el uso adecuado de TICs.
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DETALLE:

La Empresa Regional Aguas del Tequendama S.A E.S.P debe salvaguardar las
caracteristicas de integridad, disponibilidad y confidencialidad de la seguridad de la
informacion, mediante la adopcion de politicas y procedimientos institucionales orientadas
al logro de sus objetivos estratégicos, en estricto cumplimiento de las normas vigentes;
De este modo, la empresa velara por la adecuada gestion de los riesgos, la adopcion de
buenas practicas en el uso de los activos de informacion y la mejora continua de las
competencias del talento humano.

La eficiencia de la politica de seguridad de la informacién se construye a través del
liderazgo y compromiso de la Alta Direccion y la participacion activa de los funcionarios,
contratistas y terceros, quienes mancomunadamente deberdn alcanzar el nivel de
cumplimiento segun los lineamientos y requisitos de seguridad de la informacién
determinados aqui, asi como el desarrollo de estrategias de mejora continua y gestion
oportuna frente a incidentes o eventos de seguridad de la informacion.

METODOLOGIA PARA LA IMPLEMENTACION DEL PROYECTO

El modelo a implementar es el ciclo Deming o ciclo PHVA, como metodologia para la
mejora continda.

PLANIFICAR

Establecer el SGSI

HACER ACTUAR

Partes Impiementar y Mantener y mejorar Partes
Operar e SGSI ol SGS!
Interesadas - Interesadas

-

7 VERIFICAR [ﬂ]:
—n/ Hacer Seguimiento
| y revisar el SGSI

Geston de 1a
Seguridad de la

Informacdn
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ACTIVIDADES SEGUN LINEAMIENTOS PARA LA IMPLEMENTACION
DEL MODELO DE SEGURIDAD DE LA INFORMACION

LINEAMIENTO 1. IDENTIFICAR EL NIVEL DE MADUREZ EN S.I

FASE 1. Preparacion
: - Plan de capacitacion
Una vez la entidad ha | _ contormacion Equipo de Gestion del Proyecto
logrado alinearse con |"EASE Analisis situacion actual y definicion de brechas.

el SGSlentraenel | . Disefiar y aplicar encuesta de sequridad.

ciclo PHVA - Definir nivel de madurez:

Realizar autoevaluacion con respecto a los niveles de seguridad.
- Definicion de brechas:
Revision de estructura organizacional.
Revision por niveles de madurez de acuerdo a los requisitos del manual de GEL.Revision de
controles de SI (Existentes y ausentes).
Definir el estado actual de SI de la entidad.
Definicion del plan o cronograma a seguir para disminuir la brecha y alinearsecon el nivel
de madurez adecuado.
FASE 3. Alineacion con el Sistema de Gestion de Seguridad de la
Informacion SGSI.

- Ejecucion del Programa para la reduccion de la brecha.

LINEAMIENTO 2. LLEVAR A LA ENTIDAD A UN NIVEL DE MADUREZ
INICIAL EN SEGURIDAD.
FASE 1. Actividades Lineamientos Nivel Inicial
- Obtener soporte de la Direccion de la entidad.
- |dentificar legislacion y normatividad aplicable.
- Definir el alcance del SGSI “SISTEMA DE GESTION DE LA SEGURIDAD DELA
INFORMACION”
- Definir la Politica de la Seguridad de la informacion.
PLANEAR - Realizar el andlisis de riesgo:
Definir la aproximacion para la Gestion del Riesgo.Realizar la
identificacion de Activos.
Identificar los riesgos
Analizar el riesgo en contexto de los objetivos de la entidad y partesinteresadas.
- Seleccion de Controles.
- Plan de Tratamiento del riesgo.

- Generar el DDA - Declaracion de aplicabilidad.
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LINEAMIENTO 3. LLEVAR A LA ENTIDAD A UN NIVEL DE MADUREZ
BASICO EN SEGURIDAD.

FASE 1. Actividades Lineamientos Nivel Avanzado.
- Implementar el plan de tratamiento del riesgo.

- Documentar los controles del SGSI:
Definir métricas y medidas para medir el desempefio del SGSI.

- Implementar politicas y controles de seguridad de la fase de planeacion.
- Implementar los planes de concientizacion y entrenamiento.

- Establecer y gestionar la operacion del SGSI y sus recursos.

LINEAMIENTO 4. LLEVAR A LA ENTIDAD A UN NIVEL DE MADUREZ
AVANZADO EN SEGURIDAD.

FASE 1. Actividades Lineamientos Nivel Avanzado.
- Ejecutar plan operacional.

- Revisiones regulares de eficacia:
Monitorear y revisar politicas, estandares, procedimientos y practicas. Revisar la
eficacia de las operaciones de seguridad usando métricas y mediciones.

VERIFICAR

- Revisar el nivel del riesgo residual.
- Realizar Auditorias internas.
- Realizar Auditorfas externas.
- Revision de la direccion del SGSI.

- Registro del impacto en el SGSI.
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LINEAMIENTO 5. LLEVAR A LA ENTIDAD A UN NIVEL DE MADUREZ DE
MEJORAMIENTO PERMANENTE EN SEGURIDAD.

FASE 1. Actividades Lineamientos Nivel Mejoramiento Permanente.
- Implementar las mejoras identificadas y aprobadas al SGSI en unnuevo

ciclo.
- Tomar medidas preventivas y correctivas.

- Aplicar las lecciones aprendidas.
- Comunicar los resultados.

ACTUAR - Proceso continuo y Gestion auto sostenible del modelo de las
entidades:

Revision de Politica de Seguridad.
\Verificacion del alcance del conjunto de politicas en la entidad.Revision de los

activos de informacion de la entidad.
Revision del riesgo residual.

Recopilacion y analisis de los indicadores del modelo.
Andlisis de estadisticas de incidentes de seguridad de la informacion enentidades del

Estado.
Implementacion de los ajustes.

Posterior a la revision de cumplimiento de los lineamientos, se debe verificar el nivel de
madurez del CGSI.

“Componente de Gestién de Seguridad de la Informacion”, de acuerdo a como se describe
a continuacion:

MODELO DE MADUREZ

NIVEL DESCRIPCION
INEXISTENTE  } Se han implementado controles en su infraestructura de TI, seguridad fisica, seguridad de recursos
humanos entre otros, sin embargo, no estan alineados a un Modelo de Seguridad.

- No se reconoce la informacion como un activo importante para su mision y objetivos
estratégicos.

- No se tiene conciencia de la importancia de la seguridad de la informacion en las
entidades.
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INICIAL

- Se han identificado las debilidades en la seguridad de la informacion.
- Los incidentes de seguridad de la informacion se tratan de forma reactiva.
- Se tiene la necesidad de implementar el MSPI “MODELO DE SEGURIDAD Y

PRIVACIDAD DE LA INFORMACION®, para definir politicas, procesos y procedimientos que den
respuesta proactiva a las amenazas sobre seguridad de la informacion que se Presentan en la
Entidad.

REPETIBLE

- Se identifican en forma general los activos de informacion.

- Se clasifican los activos de informacion.

- Los servidores publicos de la entidad tienen conciencia sobre la seguridad de la
informacion.

- Los temas de seguridad y privacidad de la informacion se tratan en los comités delmodelo
integrado de gestion.

ADMINISTRADO

- La Entidad ha realizado un diagnostico que le permite establecer el estado actual de la
Seguridad de la informacion.

- La Entidad ha determinado los objetivos, alcance y limites de la seguridad de la
informacion.

- La Entidad ha establecido formalmente politicas de Seguridad de la informacion y estas han sido
divulgadas.

- La Entidad tiene procedimientos formales de seguridad de la Informacion.

- La Entidad tiene roles y responsabilidades asignados en seguridad y privacidad de la
informacion.

- La Entidad ha realizado un inventario de activos de informacion aplicando una
metodologia.

- La Entidad trata riesgos de seguridad de la informacién a través de una metodologia.

- Se implementa el plan de tratamiento de riesgos.

OPTIMIZADO

- En este nivel se encuentran las entidades en las cuales la seguridad es un valor
Agregado para la organizacion.

- Se utilizan indicadores de efectividad para establecer si la entidad encuentra retorno a la
inversion bajo la premisa de mejora en el cumplimiento de los objetivos misionales.
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NIVEL 0 NIVEL 1 NIVEL 2 NIVEL 3 NIVEL 4 NIVEL 5
INEXISTENTE INICIAL REPETIBLE DEFINIDO ADMINISTRADO | OPTIMIZADO

] |
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Desconoce 0  [Reconoce que tiene| Tiene En este nivel se  {Ha realizado las Encuentra, en
no tiene enproblemas de | procedimientos | Realizan las fases [fases de| la seguridad

seguridad a laPlanificacion |[desempefio y| informacion

informacion agregado parala

MODELO NIVEL DE MADUREZ

HERRAMIENTAS PARA LA EJECUCION DEL PROYECTO

Finalmente, a continuacion, se lleva a cabo una resefia de las principales caracteristicas
de la norma ISO/IEC 27001:2013, la cual se ha seleccionado como estandar para la
implementacion y mantenimiento del CGSI dentro La Empresa Regional Aguas del
Tequendama S.AE.S.P

Objetivos de control:
Politicas de seguridad de la Informacién:

Establece la necesidad de definir un conjunto de politicas aplicadas a todas las
actividades relacionadas con la gestion de la seguridad de la informacion dentro de la
Organizacion, con el propdsito de proteger la misma contra las amenazas presentes en
el entorno.

Organizacion de la seguridad de la informacion:

Sugiere disefar una estructura para la gestion de la seguridad de la informacion dentro la
Organizacion que establezca los roles y responsabilidades con la seguridad de la

mformamon alo lar ago de Ia misma.
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Seguridad del Recurso Humano:

Establece la necesidad de educar e informar a los empleados actuales y potenciales sobre
lo que se espera de ellos en materia de seguridad y confidencialidad de la informacion
gue manejan.

También determina como incide el papel que desempefian los empleados como
responsables de la seguridad de la informacion.

Gestion de Activos:

Detalla los elementos de la Organizacion (servidores, PCs, medios magnéticos,
informacién impresa, documentos, etc.), que deben ser considerados para establecer un
mecanismo de seguridad que permita garantizar un nivel adecuado de proteccion.

Control de acceso:

Establece la importancia de monitorear y controlar el acceso a la red y los recursos de
aplicacion para protegerlos contra los abusos internos e intrusos externos; Asimismo,
establece los diferentes tipos de accesos o privilegios a los recursos informaticos
(sistema operativo, aplicaciones, correo electronico, Internet, comunicaciones,
conexiones remotas, etc.) que requiere cada empleado de la Organizacion y el personal
externo que brinda servicios, en concordancia con sus responsabilidades.

Esto permitir4 identificar y evitar acciones o actividades no autorizadas, garantizando los
servicios informéaticos.

Cifrado:

Garantiza el uso adecuado y eficaz del cifrado para proteger la confidencialidad,
autenticidad y/o integridad de la informacion.

Seguridad fisica y ambiental:

Responde a la necesidad de proteger las areas, los equipos y los controles generales. El
objetivo principal es la prevencion de accesos no autorizados a las instalaciones de la
Organizacion, con especial atencion a todos los sitios en los cuales se procesa
informacion (centros de computo, PC de usuarios criticos, equipos de los proveedores de
servicios, etc.), y areas en las cuales se recibe o se almacena informacion (magnética o
impresa) sensitiva (fax, areas de envio y recepcion de documentos, archivadores, etc.),
minimizando riesgos por pérdidas de informacion, hurto, dafio de equipos y evitando la
interrupcion de las actividades productivas.
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Seguridad de las operaciones:

Define las politicas, procedimientos y responsabilidades para asegurar la correcta
operacion de las instalaciones de procesamiento de informacion.

Seguridad de las comunicaciones:

Define las politicas y procedimientos para asegurar la proteccion de la informacién en las
redes y sus instalaciones de procesamiento de informacion.

Adquisicién, desarrollo y mantenimiento de los sistemas de informacion:

Establece la necesidad de implantar medidas de seguridad y aplicacion de controles de
seguridad en todas las etapas del proceso de desarrollo y mantenimiento de los sistemas
de informacion. Ademas, considera los mecanismos de seguridad que deben implantarse
en el proceso de adquisicién de todos los sistemas o aplicaciones de la Organizacion,
para prevenir pérdidas, modificaciones, o eliminacion de los datos, asegurando asi la
confidencialidad e integridad de la informacion.

Relacion con proveedores:

Permite asegurar la proteccion de los activos de informacion que son accedidos por
proveedores.

Gestion de Incidentes de Seguridad:

Establece la necesidad de desarrollar una metodologia eficiente para la generacion,
monitoreo y seguimiento de eventos e incidentes de seguridad aspectos de seguridad de
la informacion en la gestion de la continuidad del negocio: Considera el andlisis de todos
los procesos y recursos criticos del negocio, y define las acciones y procedimientos a
seguir en casos de fallas o interrupcion de los mismos, evitando la pérdida de informacion
y la no disponibilidad de los procesos productivos de la Organizacion, lo que podria
provocar un deterioro de la imagen de la Organizacion, una posible pérdida de clientes o
incluso una dificultad severa que impida continuar operando.
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CUMPLIMIENTO

Imparte instrucciones a las organizaciones para que verifiqguen si el cumplimiento con la
norma técnica ISO/IEC 27002:2013, concuerda con otras leyes, reglamentos,
normatividad y obligaciones contractuales o cualquier requerimiento de seguridad, tales
como propiedad intelectual, auditorias, contrato de servicios, entre otros. Esta seccion
también requiere una revision a las politicas de seguridad, al cumplimiento y las
consideraciones técnicas; asimismo, busca garantizar que las politicas de seguridad y
privacidad de la informacién sean acordes a la infraestructura tecnolégica de la
Organizacion.

APROBACION

ELABORADO POR

REVISADO POR

APROBADO POR

NOMBRE

DANIEL FELIPE SUAREZ
MONTILLA

DORA ALICIA DIAZ TORRES

JOSE WILLIAM TEJEDOR
BAYONA

CARGO

ASESOR MIPG

DIRECTORA
ADMINISTRATIVAY
FINANCIERA

GERENTE

FIRMA

FIRMADO EN
ORIGINAL

FIRMADO EN
ORIGINAL

FIRMADO EN
ORIGINAL

FECHA

31 DE ENERO DEL 2023

31 DE ENERO DEL 2023

31 DE ENERO DEL 2023
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