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DESCRIPCION

En la Empresa Regional Aguas del Tequendama S.A. E.S.P. estamos comprometidos en
identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en las actividades
socioeconOmicas que realiza la empresa en el entorno digital, con el fin preservar la
confidencialidad, privacidad e integridad de todos los activos de informacion de la entidad.

JUSTIFICACION

La implementacion de la politica de Seguridad Digital se realiza acorde a lo indicado en
el Manual Operativo del Modelo Integrado de Planeacion y Gestion MIPG v.4 Capitulo Il
Articulo 3.2.1.3, con el fin de salvaguardar toda la informacién almacenada producto de la
actividad de la empresa ante cualquier atague cibernético.

ALCANCE

Esta politica aplica a todos los procesos que se desarrollan en la entidad por ende los
empleados de libre nombramiento y remocién, empleados con contrato a término
indefinido y fijo, personas vinculadas como aprendices en modalidad contrato de
aprendizaje, pasantias y contrato de prestacion de servicios personales. En general todas
aquellas personas naturales y juridicas que realicen cualquier actividad en la empresa.

DIRECTRICES MIPG
Las directrices de esta politica se encuentran enmarcadas en:

Conforme lo indica el ambito de aplicacion del Decreto 1078 de 2015 respecto a la
estrategia de Gobierno Digital -GD-, las entidades publicas deben realizar la
implementacion del Modelo de Seguridad y Privacidad de la Informacion -MSPI- con el
objetivo de conformar un Sistema de Gestion de Seguridad de la Informacién al interior

de la entidad. EI MSPI integra en cada una de sus fases tareas asociadas a la gestion de
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riesgos de seguridad digital, ya que esta practica constituye su base fundamental. La guia
para la gestion del riesgo de funcién publica, junto con el presente Anexo, llevaran a
cumplir dichas tareas de gestion de riesgo de seguridad digital requeridas en el MSPI.

En esencia, la interaccion entre ambos modelos puede resumirse de la siguiente manera:

1. Las actividades de identificacion de activos, identificacion, analisis, evaluacion y
tratamiento de los riesgos se alinean con la fase de PLANIFICACION del MSPI.

2. Las actividades de implementacion de los planes de tratamiento de riesgos se alinean
con la fase de IMPLEMENTACION del MSPI.

3. Las actividades de monitoreo y revision, revision de los riesgos residuales, efectividad
de los planes de tratamiento o los controles implementados y auditorias se alinean con la
fase de MEDICION DEL DESEMPENO del MSPI.

4. Las actividades de MEJORAMIENTO CONTINUO en ambos modelos son similares y
trabajan simultaneamente, ya que dependeran de las fases de Medicion del Desempefio
para identificar aspectos a mejorar en la aplicacion de ambos Modelos. A continuacion,
se ilustra en que acciones del MPSI se tendra interaccion directa con el Modelo de Gestidn
de Riesgos de Seguridad Digital (MGRSD):
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Imagen 1. Interaccion entre ¢l MSPI v ¢l MGRSD
Fuente: Ministenio de Tecnologias de ln Informacion y las Comunicaciones

Sede Administrativa y PQR:

Diagonal 8 No. 1 - 37 Barrio Quintas de San Pablo
La Mesa, Cundinamarca. Teléfono 8471213
usuario@aguasdeltequendama.com

info@aguasdeltequendama.com www.aguasdeltequendama.com

Oficing PGR Anapoima - Cundinamarca. Camera 3 & 1- 41 Sur San José
Celvlor PGR 3142807415




Empresa Regional Aguas del Tequendama S.A. E.S.P.
Anapoima - La Mesa

En este sentido, el desarrollo de la politica debera implementarse de acuerdo a lo
establecido en el documento Lineamientos Para La Gestion De Riesgos De Seguridad
Digital En Entidades Publicas, dicha informacion sera documentada y las actividades
seran establecidas en el formato Plan de Accion Modelo Integrado de Planeacion y
Gestion MIPG toda su documentacion reposara en el area de sistemas bajo la custodia
del Profesional Universitario de Sistemas quien es el responsable de la Seguridad Digital.

NORMATIVIDAD APLICABLE AL PROCESO
» Guia lineamientos para la gestidon de riesgos de seguridad digital en entidades publicas.

* Ley 1928 de 2018 “Convenio sobre la Ciberdelincuencia”, adoptado el 23 de noviembre
de 2001, en Budapest. * Acuerdo 02 de 2018: Por el cual se crea el comité de Seguridad
Digital.

« Conpes 3854 de 2016: POLITICA NACIONAL DE SEGURIDAD DIGITAL - Decreto 1078
de 2015: “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacioén y las Comunicaciones”

* Ley 1712 de 2014 - Transparencia y Acceso a la Informacion Publica « Ley estatutaria
1581 del 2012: Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

* Decreto 103 de 2015: por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictan otras disposiciones.

* Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestidon establecido en el articulo 133 de la Ley 1753 de 2015”. Presidencia de la
Republica.

» Manual Operativo Modelo Integrado de Planeacion y Gestion - MIPG Version 4.

* Decreto 1083 de 2015 "Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo IV
del titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion de los servicios ciudadanos digitales”
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OBJETIVOS
* Identificar, analizar y mitigar riesgos de seguridad digital.

« Garantizar en un alto grado la disponibilidad, integridad y confidencialidad de la
informacion.

 Garantizar el correcto funcionamiento del plan de contingencia.

INDICADORES

PROCESO INDICADOR PRINCIPIO MEDIDO FUENTE
Gestion con valores | Nivel de | Eficacia Resultados
implementacion de Autodiagnostico.
la Politica
Seguridad Digital.
Gestion con valores | Politica seguridad | Eficacia Resultados Furag
Digital
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