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DIRECTIVA DE GERENCIA 350 DE 2024
(31 DE DICIEMBRE DE 2024)

"POR MEDIO DE LA CUAL SE ADOPTA LA POLITICA INSTITUCIONAL DE ADMINISTRACION
DE RIESGOS DE LA EMPRESA REGIONAL AGUAS DEL TEQUENDAMA S.A.E.SP.”

El Gerente general de La Empresa Regional Aguas del Tequendama S.A. E.S.P., en uso de sus
facultades y atribuciones legales y estatutarias, y

CONSIDERANDO

Que de conformidad con lo preceptuado en el articulo 370 de la Constitucion Politica de 1991,
corresponde al presidente de la Republica sefialar, con sujecion a la ley, las politicas generales de
administracion y control de eficiencia de los servicios publicos domiciliarios y ejercer por medio de la
Superintendencia de Servicios Publicos, el control, la inspeccion y la vigilancia de las entidades que
los prestan.

Que la Directiva Presidencial 09 de 2010, establece los lineamientos para la elaboracion y articulacion
de los planes estratégicos sectoriales e institucionales.

Que el Decreto 1083 de 2015, Unico Reglamentario del Sector de Funcién Pablica, modificado por el
Decreto 1499 de 2017, desarrollo el Sistema de Gestion, creado en el articulo 133 de la Ley 1753 de
2015, el cual integro los Sistemas de Desarrollo Administrativo y de Gestion de la Calidad.

Que el Decreto 1083 de 2015, modificado por el Decreto 1499 de 2017, cre6 el Consejo para la Gestion
y el Desempsiio Institucional integrado por las entidades y organismos que, por su mision, tienen a
cargo funciones transversales de gestion y desempefio a nivel nacional y territorial, instancia a la cual
le comesponde, entre ofras funciones, proponer politicas, normas, herramientas, métodos vy
procedimientos en materia de gestion y desempefio institucional, presentar al Gobiemo Nacional
recomendaciones para la adopcion de politicas, estrategias o acciones para mejorar la gestion y el
desempefio institucional de las entidades y organismos del Estado y proponer estrategias para la
debida operacion del Modelo Integrado de Planeacion y Gestion - MIPG.

Que el Decreto 612 de 2018, se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Que la NORMA ISO 9001:2015, emplea el enfoque a procesos, que incorpora el ciclo Planificar-Hacer-
Verificar y Actuar (PHVA) y el pensamiento basado en riesgos, que permite a una organizacion
determinar los factores a que podrian causar que sus procesos y su Sistema de Gestion de la Calidad
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se desvien de los resultados planificados, para poner en marcha confroles preventivos, para minimizar
los efectos negativos y maximizar el uso de las oportunidades a medida que surjan.

El numeral 4 Contexto de la Organizacion — Requisito de la Norma establece que: La organizacion
DEBE determinar las cuestiones internas y externas que son pertinentes para su proposito y su
direccion.estratégica que afectan a su capacidad para lograr los resultados previstos de su SGC., Para
ello debe abordar los riesgos y oportunidades determinados de acuerdo con los requisitos del numeral
6. 1.

Las acciones tomadas para abordar los riesgos y oportunidades deben ser proporcionales al impacto
potencial en la conformidad de los productos y los servicios.

Que el Decreto 1083 de 2015 reglamenta este Sistema de Gestion y actualiza el Modelo Integrado de
Planeacion y Gestion, de tal manera que permita el fortalecimiento de los mecanismos, métodos y
procedimientos de gestion y control al interior de los organismos y entidades del Estado.
Queelarticulo 2.2.22.3.1 del Decreto 1083 de 2015 adopta la version actualizada del Modelo Integrado
de Planeacion y Gestion — MIPG con el fin de lograr el funcionamiento del Sistema de Gestion y su
articulacion con el Sistema de Control Interno.

Asi mismo, el Modelo Integrado de Planeacion y Gestion — MIPG es un marco de referencia para
dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y de los
organismos publicos, dirigido a generar resultados que atiendan los planes de desarollo y resuelvan
las necesidades y problemas de los ciudadanos, con integridad y calidad en el servicio, en los términos
del articulo 2.2.22.3.2 del Decreto 1083 de 2015.

Que el articulo 2.2.22.3.5 Manual Operativo del Modelo. El Consejo para la Gestion y Desempefio
Institucional adoptara y actualizara el Manual Operativo del Modelo Integrado de Planeacion y Gestion
— MIPG (Ver Manual Operativo MIPG Version 3 Diciembre 2019).

Que el numeral 2.2.1. 'Politica de Planeacion institucional' de la dimension "Direccionamiento
estrategico y planeacion” menciona que, para responder a la pregunta ¢ Cuales son las prioridades
identificadas por la entidad y sefialadas en los planes de desarrollo nacionales y territoriales?, se
deben formular las metas de largo plazo, tangibles, medibles, audaces y coherentes con los problemas
y necesidades que deben atender o satisfacer, evitando proposiciones genéricas que no permitan su
cuantificacion y definiendo ios posibles riesgos asociados al cumplimiento de las prioridades. (Ver
Guia para la administracion del riesgo y el disefio de controles en entidades plblicas — Riesgos de
Gestion, Corrupcion y Seguridad Digital — Version 4 - DIRECCION DE GESTION Y DESEMPENO
INSTITUCIONAL 2018)

Que el articulo 2.2.21 .5.4 Administracion de riesgos. Como parte integral del fortalecimiento de los
sistemas de control interno en las entidades publicas las autoridades correspondientes estableceran

Sede Administrativa y PQR: Oficina PQR Anapoima: Carrera 3A No. 3 - 44
Diagonal 8 No. 1 - 37 Barrio Quintas de San Pablo Anapeima, Cundinamarca. Teléfono 3142807615
3 "._-,,p..‘,";,: i

La Mesa, Cundinamarca. (eletono 84/1213-3

guasdeitequendama.com



EMPRESA REGIONAL AGUAS DEL TEQUENDANMA Cédigo: 04.02

S.AE.S.P. Version: 01
LA MESA - ANAPOIMA. Fecha: 26 — Oct - 2023

DIRECTIVA DE GERENCIA Pagina3 de3

y aplicaran politicas de administracion del riesgo. Para tal efecto, la identificacion y analisis del riesgo
debe ser un proceso permanente e interactivo entre la administracién y las oficinas de control intermo
o quien haga sus veces, evaluando los aspecto tanto intemos como externos que pueden llegar a
representar amenaza para la consecucion de los objetivos organizaciones, con miras a establecer
acciones efectivas, representadas en actividades de control, acordadas entre los responsables de las

areas o procesos y las oficinas de control interno e integradas de manera inherente a los
procedimientos.

Que, por lo anteriormente expuesto, el Gerente de la EMPRESA REGIONAL AGUAS DEL
TEQUENDAMA S.A. E.S.P.

DISPONE

ARTICULG PRIMERO. ADOPTAR La politica institucional de administracion de Riesgos de La
EMPRESA REGIONAL AGUAS DEL TEQUENDAMA S.A. E.S.P.

ARTICULO SEGUNDO. El seguimiento a la politica institucional de administracion de Riegos estara
a cargo de la direccion administrativa a través del profesional de Control Intemo y/o quien haga sus
veces y debera realizarse tres veces al afio (cuatrimestralmente).

ARTICULO TERCERO. ELABORACION DE INFORMES: Posterior a la realizacién del seguimiento

por parte del profesional de Confrol Interno o quien haga sus veces se remitira informe al Gerente o
representante legal.

ARTICULO CUARTO. VIGENCIA Y DEROGATORIAS. La presente Directiva de Gerencia tiene
vigencia a partir de la fecha de su publicacign’y sera modificado anualmente de acuerdo a su
actualizacion y deroga todas las disposicion gue sean contrarias.

COMUNVQUESE Y CUMPLASE

NELSON IVAN CIA TARQUINO
Gerente nerW
Empresa Regional Aguas del Teque aSAESP. __—_
Nombre Cargg- A , Fi ]
Proyecto Gabriela Vargas Moreno Profesidnal Plane (
Reviso Martha Gladys Urrea Profesignal Jurj B
Los arriba firmantes declaramos que hemos revisado el presente documento y Iglen amos ajustado a la norma y disposiciones legales yio técnicas
vigentes y, por fanto, bajo nuesira responsabilidad lo presentamos para la firma dfi rgffitente =
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RIESGOS
. FECHA DE RESPONSABLE . i
VERSION APROBACION DE DESCRIPCION POLITICA
APROBACION

En la Empresa Regional Aguas del
Comité Institucional de : Tequendama S.A. E.S.P., se establecen
02 02/12/2024 control interno. directrices y responsabilidades en los
niveles de la organizacion para el desarrollo
de las etapas correspondientes a gestion

del riesgo.

i Justificacion

i La administracion del riesgo aporta al aumento del conocimiento dando una base confiable para la planificacion
i y toma de decisiones, mejorando los controles y los procesos organizacionales de la Empresa Regional Aguas
i del Tequendama S.A E.S.P., con el fin de prevenir y mitigar efectos no deseados, como también reconocer :
i aquellos que son positivos por medio de estrategias que contribuyan al mejoramiento y avance continuo.

Descrlpmon

En la Empresa Regional Aguas del Tequendama S.A. E.S.P. ERATS.A-E.S.P., nos comprometemosg
! arealizar un seguimiento eficiente de los riesgos pactando directrices para los procesos y colaboradores, durante:
! las etapas de analisis, valoracion, evaluacion, tratamiento y monitoreo.
i Efectuar acciones que lleven los riesgos a un nivel apto, con el propésito de garantizar la prestacion de los:
i servicios de acueducto, aseo y alcantarillado, cumpliendo los objetivos trazados y respondiendo las necesidades:
i presentadas, con el fin de fortalecer los riesgos para proteger los recursos publicos y la imagen corporativa de la:

enhdad

Objetivo General

i Definir los parametros para la administracion del riesgo de la Empresa Regional Aguas del Tequendama S A i
i E.S.P. a través del establecimiento de mecanismos que permitan identificar, tratar y hacer seguimiento a los i
i riesgos identificados con el fin de evitar su materializacion y controlar los posibles eventos que afecten eI

cumpl|m|ento de los objetivos estratégicos de la entidad. :
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Objetivos Especificos

e Identificar los factores internos y externos que puedan generar eventos de riesgo y que afecten el
cumplimiento de los objetivos estratégicos de la entidad.
e Establecer los mecanismos y herramientas para la identificacion, analisis y evaluacion de los riesgos y :
su consolidacion.
e Identificar y documentar riegos de gestion, corrupcion y seguridad de la informacién, para gestionar su
tratamiento.
e Establecer roles y responsabilidades para cada una de las lineas de defensa en la administracion de los :
riesgos de la entidad.
» Fortalecer conciencia y cultura a los trabajadores de la empresa en lo relacionado con la gestion de :
riesgos. :

i Alcance

La politica institucional de Administracion de riesgos es aplicable en todos los procesos y actividades que se
: desarrollan en la Empresa Regional Aguas del Tequendama S.A E.S.P. :

i La cual comprende los roles y responsabilidades que se deben cumplir en las diferentes areas de la entidad, Ia§
i aplicacion de la administracion de riesgos, al tratamiento de los riesgos y al reporte de riesgos materializados,

i presentando informes de actividades especificas y metodologias aplicables para el desarrollo de cada una de Ias
! etapas, los niveles de valoracion, aceptacion y su monitoreo y seguimiento.

Normatividad

1. Ley 1474 de 2011: Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de Atencion al Ciudadano’
que deben elaborar anualmente todas las entidades, incluyendo el mapa de riesgos de corrupcion, las:
medidas concretas para mitigar esos riesgos, las estrategias anti tramites y los mecanismos para mejorar;
la atencién al ciudadano. Congreso de Colombia. :

2. Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico§
Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el:
articulo 133 de la Ley 1753 de 2015”. Departamento Administrativo de la Funcion Publica. :

3. Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas. Departamento
Administrativo de la Funcion Publica -DAFP. Version 6 del 2022.
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RIESGOS

ROLES

RESPONSABILIDADES

LINEA ESTRATEGICA

e Aprobar la Politica institucional de Administracion de Riesgos y asegurar los mecanismos para su:
divulgacion y socializacion. :

e Definir el marco general para la gestion del riesgo y supervisar el cumplimiento.

o Realizar seguimiento y analisis trimestral de los riesgos institucionales.

e Evaluar las debilidades en los controles y emitir instrucciones sobre las acciones apropiadas para la mejora.

e Definir los procesos, programas o proyectos susceptibles de posibles actos de corrupcion acorde con el
analisis del entorno interno y externo. :

e Asegurar laimplementacion y desarrollo de las politicas de gestion y desempefio institucional que permitan:
apalancar la gestion del riesgo en diferentes ambitos institucionales. :

PRIMERA LINEA DE DEFENSA

Lideres y responsables
del proceso

dentificar, valorar, evaluar y actualizar cuando se requiera, los riesgos que:
pueden afectar los objetivos, programas, proyectos y planes asociados a su
proceso y realizar seguimiento al mapa de riesgo del proceso a cargo. £

Definir, adoptar, aplicar y hacer seguimiento a los controles para mitigar Ios§
riesgos identificados y proponer mejoras para su gestion. :

Revisar el adecuado disefio y ejecucion de los controles establecidos parai
la mitigacién de los riesgos y su documentacion se evidencie en Ios
procedimientos de los procesos.

Supervisar la ejecucion de los controles aplicados por el equipo de trabajo;
en la gestion del dia a dia, detectar las deficiencias de los controles y:
determinar las acciones de mejora a que haya lugar. i

Proponer mejoras a la gestion del riesgo de su proceso.

Revisar y hacer seguimiento al cumplimiento de las actividades y planes de:
accion acordados con la linea estratégica, segunda y tercera linea de:
defensa con relacion a la gestion de riesgos. :

SEGUNDA LINEA DE DEFENSA

Establecer directrices y lineamientos que faciliten la identificacion, analisis,;
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. evaluacion y tratamiento de los riesgos.
Planeacion

 Proponer al Comité Institucional de Coordinacion de Control Interno para la;
consulta y observaciones las propuestas de actualizacion y mejora de
politicas, instrumentos o lineamientos relacionados con la gestion del:
riesgo. H

e Revisarla adecuada definicion de los objetivos estratégicos y su concrecion
con los objetivos de los procesos, cuyo andlisis han servido de base para
llevar a cabo la identificacion de los riesgos, y realizar las recomendacioness
a que haya lugar. :

e Revisar el adecuado disefio de los controles para la mitigacion de los
riesgos que se han establecido por parte de la primera linea de defensa y:
determinar las recomendaciones y seguimiento para el fortalecimiento de
estos. :

e Consolidar el mapa de riesgos y presentarlo para evaluacion ante el Comité:
Institucional de Gestion y Desempefio y el Comité Institucional dei
Coordinacion de Control Interno CICCI, para su posterior socializacidon y
publicacion en la pagina web.

e Monitorear trimestralmente los riesgos identificados y los controles
establecidos por la primera linea de defensa y registrar el resultado en el
informe para la alta direccién y demas instancias interesadas. :

Asi mismo, tienen funciones de segunda linea de defensa los lideres del:
proceso de gestion financiera, gestion del talento humano, gestion
documental y los supervisores de contrato de la entidad, con las siguientes
responsabilidades: i

e Acompariar, orientar y entrenar a los lideres de procesos (primera linea de
defensa) en la identificacion, andlisis, y valoracion del riesgo y definicion des
controles, relacionados con los temas a su cargo. :

e Monitorear los riesgos identificados y los controles establecidos por la
primera linea de defensa relacionados con los temas a su cargo. :

TERCERA LINEA DE DEFENSA

Control Interno e Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del:
riesgo y control, con énfasis en el disefio e idoneidad de los controles
establecidos en los procesos. i

e Llevar a cabo la evaluacion independiente de la gestion de los riesgos de§
conformidad con el Plan Anual de Auditoria y reportar los resultados ali
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Comité Institucional de Coordinacion de Control Interno CICCly publlcarlos.
en el sitio web.

¢ Revisar cuatrimestralmente el adecuado disefio y ejecucion de los controles§
para la mitigacion de los riesgos que se han establecido por parte de la:
primera linea de defensa y realizar las recomendaciones y seguimiento para:
el fortalecimiento de estos y registrar el resultado del seguimiento a lai
gestion de los riesgos en el mapa y plan de manejo de riesgos. :

e Revisar de manera independiente la adecuada definicion de los objetivos
estratégicos y su concrecion con los objetivos de los procesos, cuyo analisis;
ha servido de base para llevar a cabo la identificacion de los riesgos, v
realizar las recomendaciones a que haya lugar. :

e Promover ejercicios de autocontrol para que cada proceso monitoree Ios
niveles de eficacia de los controles.

Metodologia

La metodologia corresponde a la establecida en la guia para la Administracion del Riesgo y el disefio de controles
en entidades publicas Versién 6 de noviembre del 2022.

Niveles de aceptacion del Riesgo

Temendo en cuenta los lineamientos para la politica de administracion del riesgo, se debe considerar el apetlto
del riesgo de acuerdo a las siguientes definiciones: :

o Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un§
evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad:
institucional de alcanzar los objetivos. :

o Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacion con sus objetivos, el
marco legal y las disposiciones de la alta direccion. :

e Tolerancia del riesgo: es el valor de la méaxima desviacion admisible del nivel de riesgo con respecto al
valor del apetito de riesgo determinado por la entidad. H

e Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir deI
cual la alta direccion considera que no seria posible el logro de los objetivos de la entidad.
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Figura 6 Definiciones de apetito, tolerancia y capacidad de riesgo
NIVEL DE RIESGO
g //\\ Capacidad de riesgo g
g 10 Apetito de riesgo g
§ Nivel de niesgo en las §
; " etapas del proceso §
Fuente: Tomado de la Guia de buenas practicas de gestion de riesgos del Instituto de Auditores Internos (lIA
GLOBAL), junio de 2013

i Riesgos de gestion

§Etapas para la administracion del riesgo

iLa Administracion del Riesgo comprende las actividades de analisis del contexto interno y externo, identificacion y:
anaI|S|s del riesgo, valoracién, evaluacion, definicién de controles para el tratamiento y seguimiento. :

gldentlflcamon del riesgo. :
iEsta etapa tiene como objetivo identificar los riesgos, determinar las causas con base en el contexto interno;;
iexterno y del tipo de proceso, que puede afectar el logro de los objetivos institucionales. :
§Identificaci6n de areas de impacto.

‘el area de impacto es la consecuencia econdmica o reputacional a la cual se ve expuesta la organizacion en caso:
ide materializarse un riesgo. Los impactos que aplican son afectacion econdmica (o presupuestal) y reputacional. :

ldentificacion de areas de factores de riesgo.

ison las fuentes generadoras de riesgos. En la Tabla 1 encontrara un listado con ejemplo de factores de riesgo que§
ipuede tener una entidad.
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Factor Definicion Descripcion
Falta de procedimienios
Eventos relacionados con Errores de grabacion, autorizacion
errores en |as actividades que
Procesos ;
deben realizar los servidores
da la organizacifn. Emares en calculos para pagos internas y externos
¢ ',‘\.':;‘.. Falta de capacitacion, temas relacionados con el personal
£riv)
E‘g Hurfo activos
I
Incluye seguridad y salud en el
Talento trabajo. 5 .
i
humano Se analiza posible dolo & ? Tj Posibles comportamientos no éticos de los empleados
intencion frente a la corrupcion. —
o Fraude interno {cormupeion, sobomo)
|| Dafio de equipos
Ewventos relacionados con la Caida de aplicacionss
Tecnologia | infraestructura tecnoldgica de
la enfidad.
Caida de redes
& Emores en programas
= -
'\_:" Derrumbes
§
‘ Incendios
Eventos relacionados con la
Infraestructura | infraestructura fisica de la
enfidad. m und
nundaciones
mp
il
ﬁ\ih Darios a activos fijes
0 2
Y Suplantacion de identidad
L H
Evento Situaciones externas que
extema afectan la entidad. Asalto  la oficina
\ Atentados, vandalismo, arden piblico
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‘Descripcion del riesgo.

iLa descripcion del riesgo debe contener todos los detalles que sean necesarios y que sean faciles de entender
ipara todas las partes interesadas. Se propone una estructura que facilite la redaccion y claridad del riesgo. :

- t
l .

aptado del! Curso Ri

Figura 10 Estructura propuesta para la redaccion del riesgo

¢ Qué? (Como? ¢Por qué?

C Los
controles entran a
atacar estas
causas

Lo que puede Ocurrir

erativo de la Universidad del Rosario por la Direccion de Gestion y

de Funcion Pablica, 2020

iClasificacion del riesgo.

adrE:;:;E‘n de Pérdidas derivadas de errores en la ejecucian y administracion de procesos.
procesos
Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no
Fraude externo participa personal de la entidad).
Pérdida debido & actos de fraude, actuaciones irregulares, comisién de hechos
delictivos abuso de confianza, apropiacion indebida, incumplimiento de
Fraude interno regulaciones legales o internas de la entidad en las cuales esta involucrado por
o menos 1 participante interno de la organizacion, son realizadas de forma
ntencional y/o con &nimo de lucro para si mismo o para terceros.
Errores en hardware, software, telecomunicaciones, interrupcion de servicios
Fallas tecnologicas basicos.

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo

saglud o seguridad, del pago de demandas por dafios personales o de

discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios vy que

Usuarios, productos y ) ]
practicas mpiden satisfacer una obligacidn profesional frente a éstos.
eérdida por dafos o extravios de los activos fijos por desastres naturales u otros

_ N Pérdid t I t d t t
Daiios a activos fijos/ _

eventos externos riesgos/eventos externos como atentados, vandalismo, orden pablice.

Adap 5 o L 8 Ge
il ons
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‘Valoraclon del riesgo.

La valoracion del riesgo se realiza para establecer la probabilidad de ocurrencia del riesgo y el nivel de§
iconsecuencias o impacto. Esté integrada por el andlisis del riesgo (con el fin de establecer la zona de riesgo inicial:
0 inherente) y la evaluacion del riesgo (con el fin de estimar la zona de riesgo final o residual, es decir aquel que:
sub5|ste después de aplicado un control). :

;AnaI|S|s del riesgo.
iEn el andlisis se busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto.

iLa probabilidad constituye la exposicién al riesgo del proceso o actividad que se esté analizando, es decir, al
inumero de veces que se pasa por el punto de riesgo en el periodo de 1 afio. i

§Criterios para definir el nivel de probabilidad:

Tabla 4 Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad

: La actividad que conlleva el riesgo se ejecuta
Muy Bgja como maximos 2 veces por afio 2%

La actividad que conlleva el riesgo se ejecuta de 40%
3 a 24 veces por afio

Media La actividad que conlleva el riesgo se ejecuta de 60%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces B80%
por afio
Muy Alta La aclividad que conlleva el riesgo se ejecuta mas 100°%
de 5000 veces por afio
Fuente: Adaptado del Curso Riesgo Operal d del Rosario por la Direccidn de Gesfidn y
Desempeho Institucional de Funcidn Pablica, 2020.

§EI impacto se medira frente a dos factores principales: econdmico (ejecucion presupuestal, pagos por sanciones§
ieconomicas, indemnizaciones a terceros, sanciones por incumplimientos de tipo legal, entre otras) y reputacional:
{afectacion a la imagen institucional por vulneraciones a la informacion o por fallas en la prestacién del servicio,}
ientre otras). :

iCuando se presenten ambos impactos para un riesgo, tanto econémico como reputacional, con diferentes niveles,:
ise debe tomar el nivel mas alto entre ellos.

Cr|ter|os para definir el nivel de impacto.
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Afectacion Econdmica Reputacional
El riesgo afecta la imagen de algan area de la

Afectacion menar a 10 SMLMY . o
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel

interno, de junta directiva y accionistas yflo de
proveedores.

Entre 10 y 50 SMLMY

H riesgo afecta la imagen de la entidad con

Moderado 60% Entre 50 y 100 SMLMVY algunos usuarios de relevancia frente al logro
de los objetivos.

El riesgo afecta la imagen de la entidad con

Mayor 80% Entre 100 y 500 SMLMV efecto publicitario sostenido a nivel de sector

administrativo, nivel departamental o municipal.

El riesgo afecta la imagen de la entidad a nivel
nacional, con efecto publicitario sostenido a
nivel pais

Catastrofico 100% Mayor a 500 SMLMY

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por [a Direccion de Gestion y
Desempedo Institucional de Funcion Pablica, 2020.

iEvaluacion del riesgo.

iBusca afrontar los resultados del anélisis del riesgo inicial o inherente, mediante la aplicacion de controles, con el;

fin de determina la zona de riesgo final (riesgo residual), y las acciones a tomar segun el nivel de aceptacion de:
iriesgos de la entidad. i

Figura 14 Matriz de calor (niveles de severidad del riesga)

Muy A
100%

Alla
B0%

Hedia Moderada

B0

Probabilidad

Baja
4%

MuyBaja
20%

Leve Menar Mederade: Mayar Caftasintfica
X% 4% 5% &t 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeifio Institucional de Funcién Pabiica, 2020.
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Valoracion de controles.
iPermite reducir o mitigar el riesgo, para esta valoracion se debe tener en cuenta:

e Laidentificacion de controles se debe realizar a cada riesgo a través de las entrevistas con los lideres de:
procesos o servidores expertos en su quehacer. En este caso si aplica el criterio experto.

[ ]
su equipo de trabajo.

Los responsables de implementar y monitorear los controles son los lideres de proceso con el apoyo de

iSe debe tener en cuenta una estructura para una adecuada redaccion del control. La estructura es la siguiente:
e Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el control, en caso de quei

sean controles automaticos se identificara el sistema que realiza la actividad.

e Accibn: se determina mediante verbos que indican la accion que deben realizar como parte del control.

e Complemento: corresponde a los detalles que permiten identificar claramente el objeto del control.

Figura 15 Ejemplo aplicado bajo la estructura propuesta para la redaccion del control

El profesional de

[y P gt B S
Lhreccion de sesi

a través de una lista de chequeo donde
verifica que Ia informacién estdn los requisitos de informacién y la
suministrada por el proveedor  rayica con la informacién fisica suministrada

Contratacién E'DWESF_}DI"ME con los fE"-‘IUi?imS por el proveedor, los contratos gue cumplen
establecidos acurde.z?nn el tipo de son registrados en el sistema de
contratacion, informacidn de contratacidn.
Responsable Accién Complemento

ian y

§Tipologia de controles y los procesos: a través del ciclo de los procesos es posible establecer cuando se activa uni
icontrol y, por lo tanto, establecer su tipologia con mayor precision. Para comprender esta estructura conceptual,;
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Figura 16 Ciclo del proceso y las lipologias de controles

Entradas

Interrelaciones

Salidas

* Recursos que requiere & procesa

= Actividades de permiten transformar las
entradas en produchos yfo servicios

» Productas y/'o servicios del procesa

Controles
Preventivos

Atacan la probabilidad de

Controles
Detectivos

Controles
Correctivos

| Vaalas causas del Mesgo .

Detecta que algo ocurre y devuelve el
proceso & los controles preventivos

Atacan el impacto frente a
la materializacion del

ocumencia del riesgo Atacan la probabilidad de ocumencia rigsgo
del nesgo
F d del Rosario por [a Direccion de Gestidn y

Fuente: Adaptado del Curso Riesgo Operativo Universidac
Degempedo Institucional de Funcion Pablica, 2020

iAcorde con lo anterior, tenemos las siguientes tipologias de controles:

e Control preventivo: control accionado en la entrada del proceso y antes de que se realice la actividad:
originadora del riesgo, se busca establecer las condiciones que aseguren el resultado final esperado.

» Control detectivo: control accionado durante la ejecucion del proceso. Estos controles detectan el riesgo,;
pero generan reprocesos. :

e Control correctivo: control accionado en la salida del proceso y después de que se materializa el riesgo.}
Estos controles tienen costos implicitos. g

§Asi mismo, de acuerdo con la forma como se ejecutan tenemos:
e Control manual: controles que son ejecutados por personas.
e Control automatico: son ejecutados por un sistema.

:Analisis y evaluacion de los controles — Atributos: A continuacion, se analizan los atributos para el disefio del:
icontrol, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la formalizaciéon. En la tabla 6 se puede:
‘observar la descripcion y peso asociados a cada uno asi: :
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Tabla & Atribut

os de para el disefo del control

Caracteristicas

Descripcion Peso

\a hacia las causas del riesgo,
Preventivo |aseguran el resultado final 25%
esperado.

Tipo

Detecta que algo ocurre y
devuelve el proceso a los 159
controles preventivos o
Se pueden generar reprocesos.

Detectivo

Atributos de
eficiencia

Dado que permiten reducir el
mpacio de la materializacion 10%
del riesgo, tienen un costo en su
mplementacion

Correctivo

Implementacion

Son actividades de
procesamiento o validacién de
nformacidn que se ejecutan por
Automatico |un sistema yfo aplicativo de 25%
manera automatica sin la
ntervencion de personas para
su realizacion

Caracteristicas

Descripcion Peso

troles que son ejecutados
50 ene implicito 15%

Manual

Documentacion

Documentado

nientos, flujogramas o
otro documento propio

documentar

Identifica a los controles que

pese a que se ejecutan en e

proceso no se encuentran -
ocumentados en ningdn
ocumento propio del proceso.

Sin

*Atributos
informativos

El control se aplica siempre que
Continua |se realiza la actividad que -
conlleva el riesgo.

Frecuencia

El control se aplica
Aleatoria |aleatoriamente a la actividad -
que conlleva el riesgo

Evidencia

Con registro |permite evidencia la ejecucion .

El control deja un registro

del control.

Sin registro -

El control no deja registro de la

ejecucion del control.

Dezempefio Instif

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestidn y

lucional de Funcidn Publica, 2020.
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iTeniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz de calor queE
icorresponde a la figura 14 se muestra cual es el movimiento en el eje de probabilidad y en el eje de impacto de
acuerdo con los tipos de controles. :

Figura 17 Movimiento en la matriz de calor acorde con el tipo de control

Controles Atacan
Correctivos Impacto

Preventivos y gy
Detectivos

! ;
i Veda
Atacan % s
probabilidad o ...
L]
Wiy B
i

Ly letenior U ] Mayor Cataskofon

% @ i [ 100%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por Ia Direccion de Gestion y
Desempeiio Institucional de Funcion Pablica, 2020.

Estrategias para combatir el riesgo.

iDecision que se toma frente a un determinado nivel de riesgo, dicha decisién puede ser aceptar, reducir 0 evitar:
iSe analiza frente al riesgo residual, esto para procesos en funcionamiento, cuando se trate de procesos nuevos
se procede a partir del riesgo inherente.

A continuacion, se observan las tres opciones mencionadas y su relacién con la necesidad de definir planes de
acmon dentro del respectivo mapa de riesgos. H
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Mitigar
[Despuss de realizar un analiss vy
. . -
Uespues de realizar un anabsis ¥ Plan ¢ } conskderar los mveles de rnesgo se
considerar que el nivel de riesgo es A“i%’ﬁ mplernentan acciones que mitiguen el
alto, s& determina tratars mediante nvel de niesgo. No necesarments es
fransferencia o mitigacian del mismo un control adecions

Reducir

Transferir

Despuds de realzar un analiss, se

consilera que la mejar E:‘ul'-’.'.ﬁﬂlﬁ 25 E'Jitar

tercerizar el proceso o frasladar el Despuds de realzar un andlisis y
fesgo a través de sequros o palizas considerar que el nivel de nesgo es
La responsabilidad economica recas demasiado o, se determing  NO
sobre el tercero. psro no se transfiere asumir la actividad qua genera asta
a responsabiidad sobre el tema riesgo

repulacional

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rozario por la Direccion de Gestion y
Dezempedo Institucional de Funcion Poblica, 2020.

i Lineamientos riesgos de corrupcion.

iEs la posibilidad de que, por accién u omision, se use el poder para desviar la gestion de lo publico hacia uni
ibeneficio privado. :

§“Esto implica que las préacticas corruptas son realizadas por actores publicos y/o privados con poder e incidencia§
ien la toma de decisiones y la administracion de los bienes publicos” (Conpes N° 167 de 2013). i

iEs necesario que en la descripcion del riesgo concurran los componentes de su definicién, asi:

t ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO PUBLICO + EL BENEFICIO!
‘PRIVADO. :

i Los riesgos de corrupcion se establecen sobre procesos.

iFl riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar a ambigiiedades o:
iconfusiones con la causa generadora de los mismos. :

iCon el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten confusiones entre un riesgo;
ide gestion y uno de corrupcion, se sugiere la utilizacion de la matriz de definicion de riesgo de corrupcion, que:
iincorpora cada uno de los componentes de su definicion. i

iDe acuerdo con la siguiente matriz, si se marca con una X en la descripcion del riesgo que aparece en cada casilla;
‘quiere decir que se trata de un riesgo de corrupcion: :
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MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION
. " - Desviar La .3
Descripcion del | Accidnu Uso del -y Beneficio
gestidon de lo
riesgo omisién poder e e privado
pablico
Posibilidad de
recibir o solicitar
cualquier dadiva
0 beneficio a
nombre propio o X X X X
de terceros con
el fin de celebrar
un contratao,
Fuente: Secretaria de Transparencia de la Presidencia de la Repadblica.

iGeneralidades acerca de los riesgos de corrupcion.

e Entidades encargadas de gestionar el riesgo: lo deben adelantar las entidades del orden nacional,§
departamental y municipal. :

 Se elabora anualmente por cada responsable de los procesos al interior de las entidades junto con su:
equipo. :

e Consolidacion: la oficina de planeacién, quien haga sus veces, 0 a la de dependencia encargada dei
gestionar el riesgo le corresponde liderar el proceso de administracion de estos. Adicionalmente, esta:
misma oficina sera la encargada de consolidar el mapa de riesgos de corrupcion. :

e Publicacion del mapa de riesgos de corrupcion: se debe publicar en la pagina web de la entidad, en Ia§
seccion de transparencia y acceso a la informacion publica que establece el articulo 2.1.1.2.1.4 del Decreto;
1081 de 2015 o en un medio de facil acceso al ciudadano, a mas tardar el 31 de enero de cada afo. :

§La publicacion sera parcial y fundamentada en la elaboracion del indice de informacién clasificada y reservada. En
idicho instrumento la entidad debe establecer las condiciones de reserva y clasificacion de algunos de los elementos:
iconstitutivos del mapa de riesgos en los términos dados en los articulos 18 y 19 de la Ley 1712 de 2014.

: En este caso se debera anonimizar esa informacion. Es decir, la parte clasificada o reservada, aunque se elabora,
ino se hace visible en la publicacion. i

iRecuerde que las excepciones solo pueden estar establecidas en la ley, un decreto con fuerza de ley o un tratado;
internacional ratificado por el Congreso o en la Constitucion. :

e Socializacion: Los servidores publicos y contratistas de la entidad deben conocer el mapa de riesgos dei
corrupcion antes de su publicacion. Para lograr este propésito la oficina de planeacion o quien haga susi
veces, 0 la de gestion del riesgo debera disefiar y poner en marcha las actividades o mecanismos:
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necesarios para que los funcionarios y contratistas conozcan, debatan y formulen sus apreciaciones y:
propuestas sobre el proyecto del mapa de riesgos de corrupcion. :

Asi mismo, dicha oficina adelantara las acciones para que la ciudadania y los interesados externos:
conozcan y manifiesten sus consideraciones y sugerencias sobre el proyecto del mapa de riesgos de:
corrupcidn. Debera dejarse la evidencia del proceso de socializacion y publicarse sus resultados.

e Ajustes y modificaciones: se podran llevar a cabo los ajustes y modificaciones necesarias orientadas a:
mejorar el mapa de riesgos de corrupcion después de su publicacion y durante el respectivo afio de:
vigencia. En este caso deberan dejarse por escrito los ajustes, modificaciones o inclusiones realizadas.

e Monitoreo: en concordancia con la cultura del autocontrol al interior de la entidad, los lideres de los:
procesos junto con su equipo realizardn monitoreo y evaluacion permanente a la gestion de riesgos dei
corrupcion. :

e Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar seguimiento a la gestién§
de riesgos de corrupcion. En este sentido es necesario que en sus procesos de auditoria interna analice:
las causas, los riesgos de corrupcion y la efectividad de los controles incorporados en el mapa de riesgos:
de corrupcion. :

i Valoracion de los riesgos.

#Analisis de la probabilidad.

iSe analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o factibilidad, donde:
frecuencia implica analizar el nimero de eventos en un periodo determinado, se trata de hechos que se han:
imaterializado o se cuenta con un historial de situaciones o eventos asociados al riesgo; factibilidad implica analizari
1a presencia de factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un hecho que:
ino se ha presentado pero es posible que suceda. :

§Criterios para calificar la probabilidad.

NIVEL |DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en

5 Casi seguro ) , , Mas de 1 vez al afio.
I.il |'T'Iil'!f'ill I+ ] Gli.' I-'I!v 1:Ir::l|r1'1l.'1r|::|.'|'..
Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable q , . e
la mayoria de las circunstancias. altimo afo.
i X El evento podra ocurrir en algin Al menos 1 vez en los
3 Posible et -
momento. ultimos 2 afios.
El evento puede ocurrir en algdn Al menos 1 vez en los

2 Improbable

momento. ultimos 5 afios.

El evento puede ocurrir solo en
, Mo se ha presentado en
1 Rara vez circunstancias excepcionales (poco - _

los Gltimos 5 afios.

comunes o anormales).

A L N :
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§Anélisis del impacto.

iEl impacto se debe analizar y calificar a partir de las consecuencias identificadas en la fase de descripcion del
riesgo.

iCriterios para calificar el impacto en riesgos de corrupcion.

Mo PREGUNTA: . RESPUESTA
51 EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA sl | Wo
1 | ¢Aleciar &l grupd de luncionaros del proceso’ X
2 | JAfectar el cumplimiento de metas y objetivos de la dependencia? X
3 | Afectar &l curmplimiento de misidn de la entidad 7 X
& | iAfectar el curplimiento de La misidn del sector al gue pertenece la entidad? x
5 | LGenerar pérdida de confianza de La entidad, afectando su reputacidn ? X
6 | iGenerar pérdida de recursos econdmicasT K
T | ¢Alectar La generacian de Los productos o la prestacion de servicios? X

4 Or lugar al detrimento de calidad de vida de la comunidad por La pérdida del bien,

servicios o recursas publicos?

9 | izenerar pérdida de indormacion de e entidady X
18 | i Generar intervencidn de los drganos de control, de la Fiscalia u otro ente? X
Il | iDar lugar &8 prooescos Sancianatorios? X
12 | iDar lugar a procesos disciplinarios? X
13 | LDar lugar & prooesos fiscales? X
14 | LDwer lugar & procesos penales? X
15 | ;Benerar pérdida de credibilided del sector? X
1B | iDcasonar lesiones fisicas o pérdida de vidas humanas? X
17 | Alectar La imagen regional ? - Y X
Nivel de
18 | ¢ Afectar La imagen nacianal impacto X
MAYOR
14 | Generar dafio ambiental ? 'b._\ X
Responder afirmatvaments de LA a CINCD pregunita(s) gensra un impacio moderado,
Responder afirmativamente de SEIS a ONCE pregunias genera un impacto mayaor, 10

Responder afirmathivamente de DOCE a DIECINUEVE pregunias genera un impacto catastrafico.

MODERADD | Genera medianas condecusncias sobre La sntidasd

MAYOR Genera altas consecusncias sobre la entidad,
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Valoracion de los riesgos de corrupcion. :
Tabla 12. Valoracion — Riesgos de Corrupcion.
Niwvel Impacto Descripcion Riesgos de Comupcion
3 5i el hecho llegara a presentarse, | Responder afimativamente de UND

MODERADO tendria medianas consecuencias o | a CINCO pregunias(s) genera un
efecios sobre la entidad y el proceso. impacto MODERADOD

4 5i el hecho llegara a presentarse, | Responder afimativamente de SEIS
MAYOR fendria altas consecuencias o efecios | a OMCE pregunias genera un impacto

sobre la entidad y el proceso. MAYOR
5 5i el hecho llegara a presentarse, | Responder afimativamente de DOCE

CATASTROFICO | tendria desastrosas consecuencias o | a DIECINUEVE preguntas genera un
efecios sobre la entidad y el proceso. impacio CATASTROFICO
Fisente: DAFP 3020

Figura 1. Mapa de Calor de Riesgo de Corrupcion
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Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades pablicas - Versidn 5 - diciembre de

2020

iPara los riesgos de corrupcion, el analisis de impacto se realizara teniendo en cuenta solamente los niveles:
‘moderado’, “mayor” y “catastréfico”, dado que estos riesgos siempre seran significativos; en este orden de ideas,
ino aplican los niveles de impacto insignificante y menor, que si aplican para los demas riesgos. Esto se debe a que:
dos riesgos de corrupcidn no admiten aceptacion, es decir, el impacto de ningun riesgo de corrupcion, por su propia:
inaturaleza, se considera insignificante o menor. En otras palabras, en las entidades publicas colombianas el
“‘apetito de riesgo”, en materia de riesgos de corrupcion, es nulo. Por lo tanto, las zonas del mapa de calor quei
icorresponden a estos niveles de la escala de impactos no son utilizable para riesgos de corrupcion. En esa medida:

os riesgos de corrupcion siempre deben tener un tratamiento.

g'l'ratamiento del riesgo.

iEs la respuesta establecida por la primera linea de defensa para la mitigacion de los diferentes rigsgos, incluyendo:
iaquellos relacionados con la corrupcién. A la hora de evaluar las opciones existentes en materia de tratamiento del:
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ien cuenta la importancia del riesgo, lo cual incluye el efecto que puede tener sobre la entidad, la probabilidad ei
E|mpacto de este y la relacion costo-beneficio de las medidas de tratamiento. Pero en caso de que una respuesta;
iante el riesgo derive en un riesgo residual que supere los niveles aceptables para la direccion se debera volver ai
:anahzar y revisar dicho tratamiento. En todos los casos para los riesgos de corrupcion la respuesta ser4 evitar,;
icompartir o reducir el riesgo. El tratamiento o respuesta dada al riesgo, se enmarca en las siguientes categorias: i

ACEPTAR EL RIESGO REDUCIR EL RIESGO
No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del nesgo,
del riesgo. (Ningin riesgo de . """ > o ambos; por lo general conlleva a la
corrupcidn podra ser aceptado) implementacién de controles.
TRATAMIENTO
DEL RIESGO
EVITAR EL RIESGO : COMPARTIR EL RIESGO
il i Se reduce la probabilidad o el
Se abandonan las actividades impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, |€+«- : . »| compartiendo una parte de este,
no iniciar 0 no continuar con la Los riesgos de corrupcion se
actividad que lo provoca. pueden compartir pero no se puede
U 4 \ transferir su responsabilidad. )

Fuente: DAFP

‘Monitoreo de riesgos de corrupcion.

iLos gerentes publicos y los lideres de los procesos, en conjunto con sus equipos, deben monitorear y revisar:
iperiodicamente la gestion de riesgos de corrupcion y 93 si es el caso ajustarlo (primera linea de defensa). Lei
icorresponde, igualmente, a la oficina de planeacion adelantar el monitoreo (segunda linea de defensa), para estei
ipropdsito se sugiere elaborar una matriz. Dicho monitoreo sera en los tiempos que determine la entidad. :

i Su importancia radica en la necesidad de llevar a cabo un seguimiento constan te a la gestion del riesgo y a la
iefectividad de los controles establecidos. Teniendo en cuenta que la corrupcion es, por sus propias caracteristicas,
iuna actividad dificil de detectar. :

§Para tal efecto deben atender a los lineamientos y las actividades descritas en la primera y segunda linea de§
idefensa de este documento.
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éReporte de la gestion del riesgo de corrupcion.

iDe igual forma, se debe reportar en el mapa y plan de tratamiento de riesgos los riesgos de corrupcion, de tali
imanera que se comunique toda la informacion necesaria para su comprension y tratamiento adecuado. :

Nombre Cargo Firma
Proyecto Gabriela Vargas Moreno Profesional Planeacion Firma en original
Revis6 Julieth Gutiérrez Bonilla Profesional Control Interno Firma en original
Comité institucional de control interno.
Nelson Ivan Garcia Tarquino Firma en original
Aprobd Dora Alicia Diaz Torres Firma en original
José David Gutiérrez Vanegas Firma en original
Robinson Mora Salinas Firma en original
Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a la norma y disposiciones legales y/o técnicas
vigentes y, por tanto, bajo nuestra responsabilidad lo presentamos para la firma del remitente.
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