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OBJETIVO

Evaluar el cumplimiento de la normatividad en materia de derechos de autor y seguimiento
al cumplimiento y uso de Software por parte de la Empresa Regional Aguas del
Tequendama para la vigencia 2024.

ALCANCE

Evaluar el cumplimiento de la normatividad en materia de derechos de autor y seguimiento
al cumplimiento y uso de Software por parte de la Empresa Regional Aguas del
Tequendama para la vigencia 2024.

MARCO LEGAL

Ley 87 de 1993: “Por la cual se establecen normas para el gjercicio del Control Interno en
las entidades y organismos del Estado y se dictan otras disposiciones”.

Ley 1915 de 12 de julio de 2018 “Por la cual se modifica la Ley 23 de 1982 y se establecen
otras disposiciones en materia de derechos de autor y derechos conexos”.

Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015 -
Reglamentario Unico del Sector de la Funcion Publica”, en su Articulo 2.2.21.4.9 —
Informes, literal f. De Derechos de autor software.

Directiva Presidencial 01 del 25 de Febrero de 1999 a través de la cual el Gobierno
Nacional impartié instrucciones a todos los ministerios, departamentos administrativos,
entidades descentralizadas... sobre la adopcion de comportamientos respetuosos del
derecho de autor, el disefio de campafias enderezadas a la creacion de una cultura de
respeto a estos derechos y la prohibicion de utilizar o adquirir obras literarias, artisticas,
cientificas, programas de computador, fonogramas y sefiales de television captadas que
sean violatorias o que se presuma violen el derecho de autor o derechos conexos.

Directiva Presidencial No. 02 del 12 de febrero de 2002: La presente directiva reitera el
interés del Gobierno en la proteccién del derecho de autor y los derechos conexos e
imparte instrucciones en relacion con la adquisicion de programas de computador
(software) debidamente licenciados, en donde se respete el derecho de autor de sus
creadores.

Circular 12 del 02 de febrero de 2007 de la Unidad Administrativa Especial Direccion
Nacional de Derechos de Autor. “Verificacion, recomendaciones, seguimiento y resultados
sobre el cumplimiento de las normas en materia de derecho de autor sobre programas de
computador (software)”.
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e Circular No. 17 de 2011 dispuesta por la Direccidon Nacional de Derechos de Autor
“Modificacion circular 12 del 2 de febrero de 2007, sobre recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software)”.

e Circular No. 27 de 2023 dispuesta por la Direccion Nacional de Derechos de Autor
“Modificacion circular 17 del 1 de junio de 2011, sobre recomendaciones, seguimiento y
resultados sobre el cumplimiento de las normas en materia de derecho de autor sobre
programas de computador (software)”

METODOLOGIA

Para el logro del objetivo propuesto, la Oficina de Control Interno — OCI, solicito a la Direccion
Administrativa y Financiera la Informacién sobre el cumplimiento de las normas en materia de
derecho de autor sobre Software, con el &nimo de realizar el reporte del hardware (equipos) y
software. La informacion fue remitida mediante correo electrénico el 11 de marzo de 2025.

DESARROLLO DEL INFORME

De conformidad con la Circular 17 de 2011 de la Unidad Administrativa Especial - Direccion
Nacional de Derechos de Autor - DNDA, producto de la verificacion se obtuvo la siguiente
informacioén:

1. ¢Cuantos equipos de computo cuenta la entidad?

Respuesta Soporte Direccion Administrativa y Financiera

CANTIDAD
24

EQUIPOS

2. ¢Cuantos equipos son propios? Clasifiquelos por fabricante.

Respuesta Soporte Direccién Administrativay Financiera

FABRICANTE CANTIDAD
HP 13
LENOVO 6
QBEX 1
ARGOM 1
DELL 1
COMPUMAX 1
JANUS 1
TOTAL 24
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3. ¢Cuantos son alquilados? Clasifiquelos por fabricante.
Respuesta Soporte Direccion Administrativay Financiera

NINGUNO

4. ¢Cuantos equipos son de escritorio? Y ubicacion de los mismos.

Respuesta Soporte Direccion Administrativay Financiera

UBICACION TIPO
DIRECCION OPERATIVA 4
DIRECCION COMERCIAL 5
DIRECCION ADMINISTRATIVAY 8
FINANCIERA
TOTAL 17

5. ¢Cuantos son portatiles? Y ubicacion de los mismos.

Respuesta Soporte Direccion Administrativay Financiera

UBICACION CANTIDAD
DIRECCION ADMINISTRATIVAY 4
FINANCIERA
DIRECCION COMERCIAL 2
GERENCIA 1
TOTAL 7

6. ¢ Qué mecanismos de control se han implementado para evitar que los usuarios instalen
programas o aplicativos que no cuentan con licencia respectiva?

Respuesta Soporte Direccion Administrativa 'y Financiera

1. Politicas de Seguridad Informéatica: Establecer y socializar normativas que prohiban la
instalacién de software no autorizado y detallen las sanciones en caso de incumplimiento.

2. Control de Privilegios de Usuario: Configurar los equipos para que solo los
administradores del sistema tengan permisos para instalar software, limitando a los
usuarios estandar.

3. Firewall y Filtrado de Descargas: Configurar firewalls y filtros de navegacion para
bloquear la descarga de software no autorizado desde internet.

4. Auditorias Periddicas: Realizar revisiones regulares de los equipos para verificar que
solo cuentan con software autorizado y con licencias vigentes.
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5. Capacitacion y Concienciacion: Educar a los empleados sobre los riesgos de utilizar
software sin licencia y las consecuencias legales y de seguridad.

6. ¢El software instalado en todos los equipos se encuentra debidamente licenciado?

Favor indicar la descripcion del software y cantidad de licencias con las que cuenta la
Entidad.

Respuesta Soporte Direccion Administrativa 'y Financiera

SOFTWARE CANTIDAD DETALLE

WINDOWS (Sistema Operativo) o4 Software con licencia
permanente

OFFICE (Suite Ofimatica) 1 Software con licencia por
suscripcién

KARSPERSKY (Antivirus) o4 Software con licencia por
suscripcion

SISGED (Sistema de Gestién 34 Software con licencia por

Documental) suscripcion

AMERIKA (Administracion y gestion Software con licencia por

de los procesos comerciales, 32 suscripcion

técnicos, administrativos y contables)

8. ¢Qué mecanismos de control que se han implementado en la Empresa para evitar que
los usuarios instalen programas o aplicativos que no cuenten con lalicencia respectiva?

Respuesta Soporte Direccion Administrativa 'y Financiera
Respuesta Soporte Direccion Administrativa y Financiera

1. Politicas de Seguridad Informatica: Establecer y socializar normativas que prohiban la
instalacién de software no autorizado y detallen las sanciones en caso de incumplimiento.

2. Control de Privilegios de Usuario: Configurar los equipos para que solo los
administradores del sistema tengan permisos para instalar software, limitando a los
usuarios estandar.

3. Firewall y Filtrado de Descargas: Configurar firewalls y filtros de navegacion para
bloquear la descarga de software no autorizado desde internet.

4. Auditorias Periddicas: Realizar revisiones regulares de los equipos para verificar que
solo cuentan con software autorizado y con licencias vigentes.

5. Capacitacion y Concienciacion: Educar a los empleados sobre los riesgos de utilizar
software sin licencia y las consecuencias legales y de seguridad.
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9. ¢Cual es el destino final que se le da al software dado de baja en la Empresa?

Respuesta Soporte Direccion Administrativay Financiera

TIPO DE SOFTWARE DESTINO FINAL

Software con licencia permanente Se almacena en un repositorio para futura
reutilizacion o se desactiva si esta
obsoleto.

Software con licencia por suscripcién Se cancela la suscripcion y se elimina de
los dispositivos.

Software de codigo abierto Se mantiene para uso futuro o se elimina
si ya no es compatible.

Software propietario sin renovacién Se da de baja y se elimina de los
sistemas.

10. Indicar las politicas en materia de Tl con que cuenta la empresa para dar tramite a
la actividad anterior.

Respuesta Soporte Direccion Administrativa y Financiera

POLITICAS DE TECNOLOGIA DE INFORMACION PARA LA GESTION Y BAJA DE
SOFTWARE

1. OBJETIVO
Garantizar el uso legal, seguro y eficiente del software en la empresa, asegurando el
cumplimiento de normativas, la optimizacion de recursos y la proteccion de la informacion.

2. ALCANCE
Estas politicas aplican a todos los empleados, contratistas y cualquier usuario que tenga acceso
a los sistemas informaticos de la empresa.

3. GESTION DE SOFTWARE
e Se debe mantener un inventario actualizado de software autorizado.
e Solo se permite la instalacion de software aprobado por el area de TI.
e Queda prohibida la instalacion de software sin licencia o no autorizado.

4. CONTROL DE LICENCIAS
e Todas las licencias de software deben estar debidamente documentadas.

e Se deben respetar los términos de uso de cada licencia (OEM, volumen, suscripcion).
e El software que no sea reutilizable debe eliminarse de forma segura.
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5. POLITICA DE BAJA DE SOFTWARE
Un software sera dado de baja si:

Su licencia ha expirado o no sera renovada.
Es obsoleto o incompatible con la infraestructura actual.
Ya no cumple con los requerimientos operativos de la empresa.

Procedimiento de baja:

1.

Identificaciéon del software a eliminar.

2. Verificacion de la licencia y posibilidad de reutilizacion.
3. Eliminacion segura de datos y configuraciones.
4. Registro de la baja en el sistema de gestion de activos.

6. DESTINO FINAL DEL SOFTWARE DADO DE BAJA

Reutilizacioén: Si la licencia es valida y transferible, se reasigna a otro equipo.
Eliminacién: Si el software no es reutilizable, se desinstala y se eliminan claves de
licencia.

Cancelacion de suscripcion: Se notifica al proveedor para la baja en caso de software
bajo suscripcion.

7. SEGURIDAD Y CUMPLIMIENTO

Solo el area de Tl puede instalar y eliminar software en los equipos de la empresa.

Se realizardn auditorias periddicas cada 6 meses para revisar software instalado y
licencias activas.

El uso de software sin licencia podra acarrear sanciones disciplinarias segun el
reglamento interno.

8. RESPONSABLES Y SEGUIMIENTO

El area de Tl sera responsable de garantizar el cumplimiento de estas politicas.

Se llevard un registro documentado de todas las acciones de baja y gestion de software.
Se capacitara al personal sobre la importancia del uso correcto del software y las
consecuencias de incumplimiento.

VERIFICACION OCI

La Direccion Administrativa y Financiera como responsable de la seguridad de la informacion
de la empresa realiza las gestiones tendientes al control, del hardware, software y licencias de
la entidad, sin embargo cuenta con oportunidades de mejoramiento en los controles que
aseguren una mayor trazabilidad y efectivo de la gestion de los inventarios de software, licencias
y equipos, por tanto, se hace necesario fortalecer los sistema tecnologicos de la entidad a fin
de lograr mayor eficiencia en su control.
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RECOMENDACIONES

e Se recomienda implementar un control para para la administraciéon y gestion de los
computadores, software y licencias, debido a que se llevan de manera manual, dificultando

la trazabilidad y seguimiento de los mismos en tiempo real.

e Aplicar los controles correspondientes para asegurar la consistencia en la informaciéon de

los inventarios de hardware para proteger los recursos.

CONCLUSIONES

La evaluacion del Control Interno Contable se realizé de acuerdo con la normatividad aplicable

y dentro de los tiempos establecidos.

El sistema de control interno en materia de derechos de autor y uso de Software por parte de la
ERAT, es susceptible de mejora acorde con los hallazgos y recomendaciones identificadas para

la mejora continua y el fortalecimiento de los controles.

Nombre Cargo

Firma

Proyecto Leidy Julieth Gutiérrez Bonilla Profesional de control interno h

g —

lo técnicas vigentes y, por tanto, bajo nuestra responsabilidad lo presentamos para la firma del remitente.

Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a la norma y disposiciones legales
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