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OBJETIVO

Verificar el cumplimiento de las disposiciones establecidas en la Ley 1712 de 2014 “Por
medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién
Publica Nacional y se dictan otras disposiciones”, Decreto No. 1081 de 2015 "Por medio
del cual se expide el Decreto Reglamentario Unico del Sector Presidencia de la Republica”,
Resolucion 1519 de 2020 “Por la cual se definen los estandares y directrices para publicar
la informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos” y
sus anexos 1, 2, 3y 4.

ALCANCE

Validar la informacién de la pagina web y en el boton de transparencia y acceso a la
informacion de la Empresa de acuerdo a lo establecido en la Ley 1712 de 2014 y la
Resolucién 1519 de 2020 “Por la cual se definen los estandares y directrices para publicar
la informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de
acceso a la informacion publica, accesibilidad web, seguridad digital, y datos abiertos” con
corte a la fecha.

MARCO LEGAL

Ley 87 de 1993: “Por la cual se establecen normas para el ejercicio del Control Interno en
las entidades y organismos del Estado y se dictan otras disposiciones”.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Puablica Nacional y se dictan otras disposiciones’.

Decreto 1081 de 2015 "Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica”, Libro 2. Parte 1. Titulo 1. Disposiciones generales en
materia de transparencia y del derecho de acceso a la informacion puablica nacional.

Resoluciéon 1519 de 2020 “Por la cual se definen los estandares y directrices para publicar
la informacién sefialada en la Ley 1712 de 2014 y se definen los requisitos materia de
acceso a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos”.

Directiva 011 del 01 agosto de 2023 de la Procuraduria General de la Nacién. Asunto:
Diligenciamiento de la informacion en el indice de transparencia y acceso a la Informacion
Puablica (ITA) de conformidad con las disposiciones del articulo 23 de la Ley 1712 de 2014.
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METODOLOGIA

Para el desarrollo del presente seguimiento, se utilizé las técnicas de auditoria, observacion y
verificacion, que consistio en corroborar la informacion publicada en la pagina web y en el botén
de transparencia y acceso a la informaciéon de la Empresa Regional Aguas del Tequendama
versus los criterios aplicables. Realizado la revision de la publicacion de los cuatro anexos: 1.
Criterios Generales de Accesibilidad Web, 2. Estandares de publicacion y divulgacion
Informacidn, 3. Condiciones Minimas Técnicas y de Seguridad Digital y 4. Requisitos Minimos
de Datos Abiertos de la Resolucién1519 de 2020.

En cuanto a la verificacion del Anexo 3 “Condiciones Minimas Técnicas y de Seguridad Digital”,
se realiz6 solicitud de informacién a la Direccion Administrativa y Financiera-Soporte de
tecnologias mediante correo electrénico.

RESULTADOS DEL EJERCICIO

A continuacion, se detallan los resultados obtenidos producto de la verificacion:

Tabla 1. Anexo 1 - Directrices de Accesibilidad Web— Resolucion 1519 de 2020

ERAT (en cumplimiento de la Ley 1712 de 2014 y la Resolucién 1519 de 2020 - MinTIC)

item Requisito Cumple Observaciones OCI
Si [ No | N/A
1.5. Criterios Generales de Accesibilidad Web para contenidos audiovisuales web

1 | Subtitulos o Closed Caption. A partir del 1 de enero del 2022, todos los | x Se evidencio que los videos
sujetos obligados deberan incluir en el 100% de los contenidos son cargados directamente
audiovisuales (videos) nuevos la opcion de subtitulos incorporados o en YouTube el cual ofrece la
texto escondido (closed caption) auto activable por los usuarios. Esta opcion por defecto de
disposicién no aplica para transmisiones en vivo y en directo. subtitularlos.

2 Lengua de Sefias Colombiana para casos especificos: A partir del 1 de X | Se observé que la entidad no
enero del 2022, las entidades del Gobierno Nacional, deberan presentar ha cargado material
sus contenidos audiovisuales con Lengua de Sefias Colombiana, para audiovisual con Lengua de
los siguientes cuatro casos: alocuciones presidenciales, informacion Seflas Colombiana. Se
sobre emergencias y desastres, informacion sobre seguridad recomienda evaluar la
ciudadana, rendiciéon de cuentas anual de los entes centrales de cada viabilidad de implementacion
sector del Gobierno Nacional. Esta disposicion aplica para las tipologias en contenidos futuros.

de videos, referidas anteriormente, distribuidos en vivo y en directo, en
diferido o pregrabados.

1.6 Mapa del sitio

1 | Disponer un enlace en el pie de pagina del sitio web (footer) para X Se evidencio que se
acceder al mapa o indice del sitio, con actualizacion permanente, en el encuentra vinculado al footer
que se facilite la busqueda y accesibilidad a los contenidos o teméaticas de la entidad

incluidas en el sitio web.
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ERAT (en cumplimiento de la Ley 1712 de 2014 y la Resolucién 1519 de 2020 - MinTIC)
item Requisito Cumple Observaciones OCI
Si [ No | N/A
1.5. Criterios Generales de Accesibilidad Web para contenidos audiovisuales web
Disponer de un mapa del sitio en formato XML para que sea visible a | x Se evidencié que se
los motores de blsquedas, de forma que se facilite la accesibilidad a encuentra activo facilitando
2 |los usuarios. su acceso desde los motores
de busqueda.
2.2.3. Criterios de Cumplimiento de Accesibilidad
2.2.3.1 Alternativas a lo sensorial
CC1 | Alternativa texto para elementos no textuales: X Se verifico la evidencia y se
hace prueba en noticias en
[...JElementos estéticos como fotografias, imagenes, diagramas, aguasdeltequendama.com.
mapas y similares, como también, los sonidos cortos de alerta, Al revisar la imagen se
vibraciones u otros que constituyan elementos no textuales, deben muestra un texto alternativo.
indispensablemente llevar un texto alternativo que cumpla con el
mismo propdsito que este elemento tiene para quienes lo pueden ver,
escuchar o sentir[...]
CC2 | Complemento para videos multimedia: X Se evidencio que los videos
son cargados directamente
[...JLos videos son elementos dependientes del tiempo (por su en YouTube, permitiendo
duracién) y los momentos precisos que producen acciones especificas activar o desactivar
a visualizar. Para mostrar informacion de manera adecuada se debe subtitulos.
sincronizar la multimedia o lo audiovisual en el momento y tiempo
preciso, incorporando subtitulacién o lengua de sefias, incluso se
puede establecer la opcion de audio descripcion(...]
CC3 | Guia para solo video o solo audio: X | Se observo que no se ha
cargado material audiovisual
[...]JLos elementos de informacion que fuesen solo video o solo audio para estos casos. Se
deberan llevar, como alternativa, el texto del guion que los origind. Con recomienda generar
ello podra ser entendible la informacion por parte de muchos usuarios contenido con
gue no acceden al sonido o video]...] transcripciones textuales
cuando aplique.
2.2.3.2. Lo visual entregado adecuadamente
CC4 | Textos e imagenes ampliables y en tamafios adecuados: X Se evidencié que Todo el
sitio es customizable en este
Los textos e imagenes deben ser conformados de manera que puedan sentido mediante la barra
ser visualizados sin mayor esfuerzo, lo anterior no implica hacer los lateral de accesibilidad.
contenidos grandes, solo se requieren ser visibles a cualquier usuario
Un ejemplo de lo anterior, es disponer fuentes de texto de tamafio 12,
dado que son adecuadas para lectura en pantallas de computador de
escritorio.
Debe verificarse que los distintos contenidos puedan aumentarse de
tamafio hasta un 200% mediante el navegador u otra herramienta, sin
que ellos se deformen o monten, ni generen desplazamiento horizontal
en el navegador.
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ERAT (en cumplimiento de la Ley 1712 de 2014 y la Resolucién 1519 de 2020 - MinTIC)

item Requisito Cumple Observaciones OCI
Si [ No | N/A
1.5. Criterios Generales de Accesibilidad Web para contenidos audiovisuales web
CC5 | Contraste de color suficiente en textos e imagenes: X Se evidencié que Todo el
sitio es customizable en este
El contraste de color, de forma general, debe estar dado por colores de sentido mediante la barra
textos e imagenes cuyos fondos sean oscuros si los colores originales lateral de accesibilidad.

son claros, o viceversa.

Los contratos no deben ser de textos totalmente claros sobre fondos
totalmente oscuros o viceversa, ya que todo seria blanco sobre negro
o de contrastes similares. El contraste de los colores debe permitir a la
visualizacion sin dificultad.

CC6 | Iméagenes alternas al texto cuando sea posible: X Se evidencio que Se
evidencian las imagenes de
En la medida de lo posible y siempre que sea visible, la informacion referencia en la seccién de
debe entregarse mediante texto y acompafiarse con la imagen que noticias.

grafique lo descrito en el texto. Lo anterior brinda una ayuda valiosa
para quienes tuvieren dificultad para la lectura o incluso permitiera que
al visualizar imagenes rapidamente se pueda reducir el contexto de lo
tratado. Este criterio no es obligatorio, sin embargo, cuando se
incorpora, genera muchos mas usuarios comodos.

CC7 | Identificacién coherente: X Se evidencid que Se ha
avanzado en la
[...]Se hace indispensable que las opciones, enlaces o elementos que estandarizacion. Se
realicen las mismas acciones o lleven a los mismos sitios especificos, recomienda continuar con
se muestren de la misma forma y con el mismo aspecto visual y mejoras en este aspecto.
textuall...]
2.2.3.3 Estructura para todos
CC8 | Todo documento y pagina organizado en secciones: X Se evidencié que Se cuenta
con una estructura de
[...]Todo sitio y toda pagina web debe contar con estructura que cubra navegacion organizada.

todos los contenidos y ademas ser perceptible por usuarios con
distintas condiciones.

Esto significa que los contenidos de una pagina o de un documento,
deben contar con titulos y subtitulos o regiones y subregiones que
agrupen todo el contenido de cada pagina. [...]

CC9 | Contenedores como tablas y listas usados correctamente: X Se evidencio que Se
optimiza el uso de estos
[...JCuando se usan tablas o listas debe garantizarse que los elementos con contenidos
contenidos o datos se relacionen entre si o tengan caracteristicas tipo acordeon, evitando las
comunes que ameriten que ellos se ubiquen en estos elementosy...] tablas.
CC10 | Permitir saltar bloques que se repiten: X Se evidenci6 que Toda la
pagina permite su
[...] Las secciones deben ser navegables y permitir que se muestre la navegacion optimizada y
informacidn de manera lineal y continua como si se tratara de un texto permite saltar bloques o
en una sola columna, por tanto, es necesario que se creen contenidos a gusto del
mecanismos para saltar estos bloques...] usuario.
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ERAT (en cumplimiento de la Ley 1712 de 2014 y la Resolucién 1519 de 2020 - MinTIC)
item Requisito Cumple Observaciones OCI
Si [ No | N/A
1.5. Criterios Generales de Accesibilidad Web para contenidos audiovisuales web
CC11 | Lenguaje de marcado bien utilizado: X Se evidencié que Se utiliza
correctamente el lenguaje de
[...] En el lenguaje HTML o XML para conformar paginas web, debe marcado.
utilizarse la apertura y el cierre de cada marca; los inicios y fin de cada
elemento deben ser adecuados y no traslaparse si ello no fuera
requeridol...]
CC12 | Permitir encontrar las paginas por multiples vias: X Se evidencié que Se puede
acceder a los contenidos por
[...]Toda pagina web de un sitio debe ser posible de acceder o llegar a multiples vias. Se
ella por distintas vias. Esto es, se debe poder llegar por mapa del sitio, recomienda implementar el
por la ruta mediante la pagina principal y mediante el buscadorf...] buscador.
CC13 | Navegacion coherente: X Se evidencio que El sitio web
responde a una ldgica
[...JCada proceso o procedimiento que se repita en mas de un sitio, coherente de navegacion y
debe realizarse en todas partes con el mismo orden, los mismos pasos organizacion.
y de la misma formal...]
2.2.3.4. Secuenciay orden revisado
CC14 | Orden adecuado de los contenidos si es significativo: X Se evidencio que los
contenidos del sitio estan
[...]Los contenidos de una pagina, asi como las secciones que hacen estructurados teniendo en
parte de ella, deben aparecer en el cédigo en un orden en el que los cuenta tanto las necesidades
contenidos sean significativos y comprensibles para quienes acceden a e intereses de los usuarios
ellos sin el disefiol...] como los objetivos de la
entidad.
CC15 | Advertencias bien ubicadas: X Se evidencié que Las
advertencias bien ubicadas,
[...]Todo aviso, mensaje o aclaracion sobre un proceso a realizar, un uso de nombres e
campo a ingresar o proceso a desarrollar, debe contar con las indicaciones claras y manejo
advertencias y avisos antes del campo, proceso o accion a realizarf...] del error en formularios
CC16 | Orden adecuado de los elementos al navegar con tabulacion: X Se evidencio que El orden
de tabulacion esta
Deben revisarse en los contenidos que, al havegarlos con la tecla correctamente
Tabulador, se accedan en el orden correcto. En caso de no ser asi, implementado.
debe organizarse la forma de avanzar por estos elementos.
CC17 | Foco visible al navegar con tabulacion: X El resaltado del elemento en
foco al usar Tab es visible.
[...]Debe comprobarse que, al moverse con Tabulador por los
contenidos, en los sitios en los que se detiene el sistema, estén
visibles mediante un resaltado o punteado en el elemento distinguible
visualmente...]
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ERAT (en cumplimiento de la Ley 1712 de 2014 y la Resolucién 1519 de 2020 - MinTIC)
item Requisito Cumple Observaciones OCI
Si [ No | N/A
1.5. Criterios Generales de Accesibilidad Web para contenidos audiovisuales web
CC18 | No utilizar audio automatico: X No se utiliza audio
automatico en el portal.
[...]JNo debe surgir sonido de manera automatica en un sitio al ingresar
o llegar a él de forma automética, a no ser que este sonido tenga una
duracion menor a tres segundos. De lo contrario, debe permitirse que
el sonido sea activado y pausado por el usuario que usa los
contenidos]...]
CC19 | Permitir control de eventos temporizados: X No hay contenidos que
requieran tiempo
[...JUna lectura que surge y al cabo de algunos segundos cambia a otra preestablecido para su
en forma automatica en tiempos preestablecidos, requiere que se visualizacion.
permita al usuario alargar o eliminar el control de tiempo, esto, dado
que algunos usuarios podrian no alcanzar a leer o capturar los
contenidos en este lapsol...]
CC20 | Permitir control de contenidos con movimiento y parpadeo: X Los videos insertados a
través de YouTube permiten
[...]Los contenidos de los sitios que provoguen movimiento, cambio control de pausa.
automatico, parpadeo o similares, deben poder pausarse o
suspenderse, debido a que algunos usuarios no pueden concentrarse
con este movimiento o efectos de cambio, para hacer lectura de otros
contenidos simultaneos]...]
CC21 | No generar actualizacion automatica de paginas: X El portal no genera
actualizacion automética de
[...]Las paginas no deben actualizarse automaticamente sin advertir al paginas.
usuario de ellof...]
CC22 | No generar cambios automaticos al recibir el foco de entradas: X No se generan cambios
autométicos en el portal.
[...]Si un objeto recibe el foco del sistema, no debe provocar cambios
automaticamente ya que puede impedir la continuidad del contenido
para los usuarios como los de baja visién o quienes usan lectores de
pantallal...]
CC23 | Utilice textos adecuados en titulos, paginas y secciones: X Los titulos y subtitulos estan
bien configurados para el
[...]Los titulos de las paginas deben ser claros e indicar la ubicacién contenido general.
dentro del sitio web. La forma adecuada para asignar los titulos a las
paginas es indicando el nombre de la pagina actual y separado por un
guion, el nombre del sitio o portall...]
CC24 | Utilice nombres e indicaciones claras en campos de formulario: X Los formularios son claros y
tienen ayudas visibles para
[...]JLos nombres de los campos de formulario deben ser totalmente Sus campos.
claros en lo que solicitan|...]
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ERAT (en cumplimiento de la Ley 1712 de 2014 y la Resolucién 1519 de 2020 - MinTIC)
item Requisito Cumple Observaciones OCI
Si [ No | N/A
1.5. Criterios Generales de Accesibilidad Web para contenidos audiovisuales web
CC25 | Utilice instrucciones expresas y claras: X Se utilizan instrucciones
simples y claras en los
[...JLas instrucciones para diligenciamiento o para interpretar o procesos.
entender los contenidos deben estar presentes y ser claras...]
[...]Lo anterior, debe ser aplicado en todos los procesos y
procedimientos que impliquen realizar algunos pasos o0 acciones, con
el fin de que los usuarios los entiendan y los realicen de la mejor
manera]...]
CC26 | Enlaces adecuados: X Los enlaces son claros y
adecuados.
[...]Los enlaces deben contar con un texto que sea claro e indicativo
del sitio o ventana que abrird o el documento al que llegardl...].
CC27 | Idioma: X El portal permite cambiar
entre espafiol e inglés, en
[...]Cada pagina de un sitio web debe indicar el idioma en el que esta navegadores como Chrome
conformada. Ello se informa en los metadatos, en los que se referencia traducen automaticamente
esta caracteristica.
Si se indicar& el idioma del sitio web, pero en algln sitio se tuviera un
texto en otro idioma, debera existir un mecanismo para cambiar al
idioma del sitio web]...]
CC28 | Manejo del error: X Los errores en los
formularios se muestran de
[...JAl producirse un error, este debe ser mostrado en texto claro, manera clara y visible.
entendible e indicando lo sucedido, ademas, debe sugerirse la solucion
si fuera posible.
El texto de error debe ubicarse en un sitio visible, facilmente detectable
para el usuario y con caracteristicas de contraste y tamafio adecuado
para distintos tipos de usuarios. [...]
CC29 | Imégenes de texto: X No se entrega texto en las
imagenes, solo en los
[...INo se debe entregar informacién de texto incorporada a las banners que rotan, los
imégenes, ya que esta informacion no puede ser leida por las ayudas cuales son enlaces directos
técnicas de algunos usuarios. [...] al contenido.
2.2.3.7. Todo elemento capturable
CC30 | Objetos programados: X No se observan elementos
programados sin
[...JLos objetos programados que se insertan en los sitios permiten accesibilidad.
generar algunas acciones de formas, ya sea mas llamativas o mas
eficientes en apariencia.
Estos elementos deben ser totalmente accesibles, lo que implica que
ellos cumplan todos y cada uno de los criterios que en esta seccién se
han mostrado. No seleccione nunca un objeto programado sin haber
determinado si es accesible[...].
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ERAT (en cumplimiento de la Ley 1712 de 2014 y la Resolucién 1519 de 2020 - MinTIC)

[...]Todo apartado de los contenidos y de las interfaces debe ser
manejable por teclado y debe garantizarse que el ingreso y salida
hacia y desde elementos y objetos, sea posible mediante este
dispositivo. [...]

item Requisito Cumple Observaciones OCI
Si [ No | N/A
1.5. Criterios Generales de Accesibilidad Web para contenidos audiovisuales web
CC31 | CC31 Desde una letra hasta un elemento complejo utilizable: X La codificacion es la
adecuada para la regién
[...JLa codificacion de caracteres y textos debe ser la utilizada en la "UTF-8"
region para la que se hace el desarrollo, eso se logra indicando en los
metadatos la codificacion adecuada. Ello generalmente esta dado en el
lenguaje de marcado, el cual por defecto utiliza esta codificacion. [...]
CC32 | Manejable por teclado: X El portal es completamente

manejable mediante teclado.

Fecha: 14 - Dic - 2023

Fuente: Elaboracion propia de los auditores producto de la verificacion del contenido del Anexo 1 — Directrices de Accesibilidad WEB con corte

a 14/03/2025.

En atencion a la verificacion realizada por los auditores se observé que cumple parcialmente
con los lineamientos del Anexo 1 " Directrices de Accesibilidad Web”.

Tabla 2. Anexo 2 - Estandares de Publicacién y Divulgacién de Informacion Resolucion
1519 de 2020

Esquema de publicacién de informacién (en cumplimiento de la Ley 1712 de 2014 y la Resolucién 1519 de 2020 -
MinTIC)
Menu Nivel | Tema del Descripcion del ENLACE DE PUBLICACION DE z <<
2 | lineamiento lineamiento EVIDENCIAS O_-_nre
5 082Z%¢E
= < Oouw S
5 25300
e O wo Z
= oAWwo o
| O xo
1. 1.1 | Mision, De acuerdo con la normativa | https://aguasdeltequendama.com/misi | Cumple.
Informacion vision, que le aplique vy las|on-y-vision/ Informacion
de la funciones y definiciones internas, publicada y
entidad. deberes. incluyendo norma de alineada a
creacion y sus la normativa
En esta modificaciones. aplicable.
seccion Se
encontrara recomienda
informacion mantener
relevante actualizada
sobre la segun
entidad sus cambios
funciones, normativos
procesos, o]
directorios, institucional
calendario es.
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Esquema de publicacion de informacién (en cumplimiento de laLey 1712 de 2014 y la Resolucion 1519 de 2020 -
MinTIC)
Menu Nivel | Tema del Descripcion del ENLACE DE PUBLICACION DE > <<
g lineamiento lineamiento EVIDENCIAS O -Qok 5!(:
9 Q 8& & x
5 55300
e DwoF 7
p o<
de 1.2 | Estructura Incluira, de manera legible, | hitps://aguasdeltequendama.com/o Cumple.
actividades, orgénica - la  descripcion de la|rganigrama/ Publicacion
entes que Organigrama estructura orgénica, y la clara. Se
los vigilan, . informacioén de las divisiones sugiere
hojas de o] dependencias, verificar
vida, entre extensiones y al menos un anualmente
otros. correo electronico de los que las
mismos, informando los extensiones
nombres, , correos 'y
apelido y cargo de la responsable
persona que sea S estén
responsable de la respectiva actualizado
area. S.
1.3 | Mapasy Se deberan informar los | https://aguasdeltequendama.com/wp- | Cumple.
Cartas procesos y procedimientos | content/uploads/2020/08/MAPA-DE- | Aunque el
descriptivas aplicables para la toma de | PROCESOS-2019.pdf documento
de los decisiones conforme con esti
procesos sus competencias. publicado,
se
recomienda
actualizar a
version mas
reciente
1.4 | Directorio Incluir la informacién de | https://aguasdeltequendama.com/dat | Cumple.
Institucional contacto, ubicacion fisica | os-de-contacto/ Informacion
incluyendo (Nombre de la sede (si claray
sedes, aplica), direccion incluyendo completa.
oficinas, el departamento (si aplica) y Verificar
sucursales, municipio o distrito (en caso que los
o regionales, que aplique se debera horarios y
y indicar el nombre del contactos
dependencia corregimiento), horarios y estén
S dias de atencion  al actualizado
publico, datos de contacto S
especificos de las éareas de periddicame
trabajo o dependencias (en nte.
caso que aplique).
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Esquema de publicacion de informacién (en cumplimiento de laLey 1712 de 2014 y la Resolucion 1519 de 2020 -
MinTIC)

Menu Nivel | Tema del Descripcion del ENLACE DE PUBLICACION DE > <<
2 | lineamiento lineamiento EVIDENCIAS O_-_npxx
& 08Z&¢E
2 < © S5
s nSow?
e Qw8 %)
1.5 | Directorio de El directorio deberd estar | hitps://aguasdeltequendama.com/dire | Cumple. Se

servidores vinculado con la informacion | ctorio-de-informacion-de-servidores- | direcciona
publicos, del SIGEP conforme con los | publicos-empleados-y-contratistas/ adecuadam
empleados o lineamientos y definiciones ente al
contratistas del Departamento SIGEP.

Administrativo de la Funcién Validar que

Publica. Esta informacion la

deberd estar actualizada informacion

cada vez que ingrese o se en SIGEP

desvincule  un  servidor esté al dia.

publico, empleado o]

contratista. Este requisito se

entendera cumplido a través

de un enlace ala publicacion

de la informacion que

contiene el directorio en el

Sistema de Informacién de

Empleo Publico — SIGEP.

1.6 | Directorio de Listado de entidades que | https://aguasdeltequendama.com/dire | Cumple. Se

entidades integran el respectivo sector, | ctorio-de-gobierno/ encuentra la
con el enlace al sitio web de informacion
cada una de éstas. requerida
con
enlaces.

1.7 | Directorio de El sujeto obligado debera | hitps://aguasdeltequendama.com/dire | Cumple.
agremiacion informar los gremios o | ctorio-agremiaciones-y-asociaciones/ | Verificar y
eso asociaciones en las que actualizar
asociaciones participe como asociado, anualmente
en las que para lo cual, debera publicar la vigencia
participe el enlace al sitio web. de la

informacion.

1.8 | Servicio al Servicio al publico, normas, | https://aguasdeltequendama.com/ Cumple.
publico, formularios y protocolos de
normas, atencion.
formularios y
protocolos
de atencién

1.9 | Procedimient Procedimientos que se No cumple.
0S que se siguen para tomar Falta
siguen para decisiones en las diferentes evidencia
tomar areas. clara y
decisiones especifica
en las de la
diferentes publicacion
areas de los

procedimien
tos de toma
de
decisiones.
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Esquema de publicacion de informacion (en cumplimiento de la Ley 1712 de 2014 y la Resolucion 1519 de 2020 -

MinTIC)

Menu Nivel |

Lineamiento

Tema del
lineamiento

Descripcion del

lineamiento EVIDENCIAS

ENLACE DE PUBLICACION DE

OBSEVACION
DE LA OCI -
RECOMENDA
CIONES PARA
ASEGURAR

w
()

recomienda
documentar
y  publicar
en la web
institucional

11

Mecanismo
de
presentacion
directa

De solicitudes,

quejas vy | https://erat.pgrssoftware.com/radicaci

Cumple.

reclamos a disposicion del | onweb/pars
publico en relaciébn con
acciones u omisiones del
sujeto obligado.

Enlace
funcional al
sistema de
PQRS.
Mantener
operativo y
con canales
de atencién
actualizado
s

11

Calendario
de
actividades y
eventos

Calendario de actividades y | https://aguasdeltequendama.com/cale

Cumple.

eventos. ndario-de-eventos/

Publicacion
activa.
Validar que
el
calendario
se actualice
periddicame
nte.

1.1

Informacion
sobre
decisiones
gue puede
afectar al
publico

Publicar el contenido de toda | https://aguasdeltequendama.com/noti

Cumple. Se

decision ylo | cias/
politica que haya adoptado y
afecte al publico, junto con
sus fundamentos e
interpretacion.

publica
informacion
en seccién
de noticias,
aunque
seria
recomenda
ble
organizar
mejor la
informacion
relevante
para facilitar
su consulta.
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e "uoZH
= QWO
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1.1 |Entesy - | Indicar entes y/o autoridades | https://aguasdeltequendama.com/ Cumple
3 |autoridades que lo vigilan o supervisan.
que lo vigilan Se debe incluir: nombre de
la entidad, direccion,
teléfono, email, enlace al
sito web del ente o
autoridad, e igualmente,
informar tipo de control
(fiscal, social, politico,
regulatorio, etc.)
1.1 | Publicacién | 1.14 | Publicar la hoja de vida de | _ No cumple.
4 | de hojas de .1 |aspirantes, junto con el No se
vida email para presentar publica la
comentarios por parte de la hoja de vida
ciudadania. de
aspirantes
ni el correo
para
observacion
es
ciudadanas.
Implementa
r el
mecanismo
conforme
normativa.
1.14 |Para el caso de las|N/A N/A
.2 | entidades de orden nacional,
el requisito se cumple
mediante link al Portal de
Aspirantes de la Presidencia
de la Republica, disponible
en:
https://aspirantes.presidenci
a.gov.co/
2. 2.1 | Normativa 2.1. | Leyes. https://aguasdeltequendama.com/tran | Cumple.
Normativa. de la entidad | 1. sparencia/
o autoridad De acuerdo con las leyes
Esta seccion que le apliquen.
encontrara el
acceso a las 2.1. | Decreto Unico https://aguasdeltequendama.com/nor | Cumple.
normas 2 | Reglamentario. matividad-de-orden-nacional/
correspondie
ntes al De acuerdo con el decreto
Unico reglamentario (si
aplica)
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Esquema de publicacion de informacion (en cumplimiento de la Ley 1712 de 2014 y la Resolucion 1519 de 2020 -
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Menu Nivel | Tema del Descripcion del ENLACE DE PUBLICACION DE > <<
g lineamiento lineamiento EVIDENCIAS O -Qok 5!(:
E Qcgic
5 2S00
= AUREY

sujeto 2.1. | Normativa aplicable | https://aguasdeltequendama.com/tran | Cumple.

obligado. 3 | Decretos, resoluciones, | sparencia/ Publicacion
circulares, directivas realizada.
presidenciales, actos Mantener
administrativos, autos o actualizada
fallos judiciales que le conforme la
apliquen (siempre que sea expedicion
obligacion su publicacion) y de
gue no se encuentren normativa
compilados, y demés nueva.
normativa, incluyendo para
entes territoriales las
ordenanzas y los acuerdos
municipales o distritales.
2.1. | Vinculo al Diario o Gaceta | _ No cumple.
4 | Oficial. No se
Todas las entidades de los encuentra
niveles nacional, territorial y enlace
auténomos, deberan incluir directo  al
el vinculo al Diario Oficial, y Diario
para el caso de entidades Oficial ni a
territoriales, se deberé incluir gacetas
un link para consultar las territoriales
gacetas oficiales que les (si aplica).
aplique. Publicar.
2.1. | Politicas, lineamientos y https://aguasdeltequendama.com/polit | Cumple.
5 | manuales. icas-lineamientos-y-manuales/ Informacion
publicada
Cada sujeto obligado adecuadam
deberé publicar sus ente
politicas, lineamientos y
manuales, tales como,
segun le aplique: (a)
Politicas y lineamientos
sectoriales; (b) Manuales;
(c) otros lineamientos y
manuales que le apligue.
2.1. | Agenda Regulatoria. https://aguasdeltequendama.com/polit | Cumple.
6 icas-lineamientos-y-manuales/
Incluir en orden cronoldgico
la agenda regulatoria,
identificando claramente si
ha sido adicionada o
modificada.
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2.2 | Busqueda 2.2. | Sistema Unico de https://aguasdeltequendama.com/tran | Normativa —
de normas 1 |Informacién Normativa— | sparencia/ SUIN

SUIN. Cumple.
Enlace

Deberé habilitarse la funcional

funcionalidad de consulta publicado.

localizada y el vinculo para

acceder al SUIN del

Ministerio de Justicia y del

Derecho.

2.2. | Sistema de busquedas de | https://aguasdeltequendama.com/tran | Cumple.
2 | normas, propio de la sparencia/ Publicacion

entidad. realizada en
transparenc

El sujeto obligado podra ia.

publicar su propio

mecanismo de busqueda de

normas para las normas

que expida, sancione o

revise en el marco de sus

competencias.

2.3 | Proyectos de | 2.3. | Proyectos normativos. https://aguasdeltequendama.com/pro | Cumple. No
normas para 1 yectos-normativos/ se
comentarios. Publicar los proyectos encuentra

normativos para publicado
comentarios, indicando los ningun
datos de contacto y plazo proyecto
para que los interesados se normativo
pronuncien. para esta
vigencia.
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2.3. | Comentarios y documento | _ No cumple
2 |de respuesta a No se
comentarios. evidencia
informacion
En cada proyecto normativo sobre
se debera publicar copia de proyectos
los comentarios allegados normativos
(protegiendo la informacion y plazos de
personal o sensible segun participacio
disposiciones de ley, email y n.
demés datos de contacto, Implementa
informacién de r
caréacter reservado mecanismo
allegada); asi mismo, se y publicar.
publicara el documento de
respuesta a los comentarios.
Esta  obligacion podra
cumplirse a través del
SUCOP, una vez entre en
vigencia.
Participacién  ciudadana
en la expedicion de
normas através el SUCOP:
Conforme los lineamientos
que expida el Departamento
Nacional de Planeacion, las
autoridades deberéan
publicar sus  proyectos
normativos.
3. 3.1 | Plan Anual - | [..]JPlan anual de | https://aguasdeltequendama.com/plan | Se
Contratacion de adquisiciones de la entidad, | -anual-de-adquisiciones/ evidencia el
Adquisicione junto con las modificaciones plan de
En esta S. que se realicen, para lo cual, adquisicion
seccién debera informar que Ila es
encontrara version del documento ha actualizado.
informacion sido ajustada, e indicar la
relevante fecha de la actualizacion. La
sobre plan publicacion se puede surtir
de con el link que direccione a
adquisicion, la informacién en el
informacién SECOP.[..]
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contractual, | 3.2 | Publicacién Los sujetos obligados que | https://aguasdeltequendama.com/tran | Cumple
ejecucion de de la contratan con cargo a |sparencia/ Plan
los informacién recursos publicos o recursos publicado y
contratos, contractual. publicos y privados, deben actualizado.
entre otros publicar la informacién de su Verificar

gestiébn contractual en el actualizacio

SECOP, conforme lo n continua.

disponen la Ley 1150 del

2007, y el Decreto Unico

Reglamentario 1082  del

2015. En la pagina web del

sujeto obligado debe

indicarse en link para

redireccionar a las

busquedas de procesos

contractuales en el SECOP |

y SECORP Il (segun aplique).

3.3 | Publicacion Publicar el estado de la|https://aguasdeltequendama.com/publ | Parcialment
de la ejecucion de los contratos, | icacion-de-ejecucion-de-contratos/ e cumple.
ejecucion de indicando fecha de inicio y Informacion
los finalizacion, valor del publicada,
contratos. contrato, porcentaje de pero

ejecucion, recursos totales requiere
desembolsados o pagados, actualizacio
recursos pendientes de n periédica
ejecutar, cantidad de mas
otrosies y adiciones detallada
realizadas (y sus montos). (fechas,
valores,
porcentajes,
otrosies).

3.4 | Manual de Publicar el manual de | https://aguasdeltequendama.com/ma | Cumple.
contratacion, contratacion, politicas, guias | nuales/ Publicado
adquisicion de adquisicién y compras en la
y/o compras. conforme los lineamientos seccion de

que expida la Agencia manuales.
Nacional de Contratacion Validar
Publica — Colombia Compra vigencia con
Eficiente. Colombia
Compra
Eficiente.

3.5 | Formatos o Publicar los formatos o] _ No cumple.
modelos de modelos de contrato vy No se
contratos o pliegos tipo, en caso de que encuentran
pliegos tipo. aplique. publicados

los modelos
o pliegos
tipo.

Publicar si
la entidad
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los ha
adoptado.
4, 4.1 | Presupuesto - | Publicar el presupuesto | hitps://aguasdeltequendama.com/pre | Cumple.
Planeacion, general de general de ingresos, gastos | supuesto-general/ Publicado y
Presupuesto ingresos, e inversibn de cada afio actualizado.
e Informes gastos e fiscal, incluyendo sus Incluir
inversion modificaciones, para el anexos
En esta efecto, deberé indicar que la abiertos  si
seccion version del documento ha aun no se
encontrara sido ajustada e indicar la han
informacion fecha de la actualizacion. Se dispuesto.
sobre debera incluir un anexo que
asuntos indique las rentas o
presupuestal ingresos, tasas y
esyde frecuencias de cobro en
planeacion, formato abierto para
control consulta de los interesados.
interno, 4.2 | Ejecucion 4.2 | Publicar la informacion de la | https://aguasdeltequendama.com/ejec | Parcialment
auditoria e presupuestal ejecucion presupuestal | ucion-presupuestal-historica-anual/ e cumple.
Informes de . aprobada y ejecutada de Informacion
la entidad. ingresos y gastos anuales. publicada,
pero
requiere
actualizacio
n a la
vigencia
mas
reciente
disponible.
4.3 | Plan de 4.3 | Plan de Accion Integrado https://aguasdeltequendama.com/plan | Cumple.
Accién. -anticorrupcion/ Publicacion
Publicar realizada
anualmente, antes de la
antes del 31 fecha limite.
de enero de Revisar
cada afio, anualmente
los planes a .
que hace 4.3. | Plan Estratégico https://aguasdeltequendama.com/plan | Cumple.
referencia el 2 -anticorrupcion/ Publicacion
articulo 74 vigente. Se
de la Ley sugiere
1474 del validar
2011y el actualizacio
Decreto 612 n periédica.
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Menu Nivel |

Lineamiento

Tema del
lineamiento

Descripcion del

lineamiento EVIDENCIAS

ENLACE DE PUBLICACION DE

OBSEVACION
DE LA OCI -
RECOMENDA
CIONES PARA
ASEGURAR

del 2018 de
acuerdo con
las
orientacione
s del Manual
Operativo
del Modelo
Integrado de
Planeacion y
Gestién
(MIPG).
Conforme lo
dispone el
paragrafo
del articulo
74 de la Ley
1474 del
2011 las
“empresas
industriales y
comerciales
del Estado y
las
Sociedades
de
Economia
Mixta
estaran
exentas de
publicar la
informacién
relacionada
con sus
proyectos de
inversion".

Los sujetos
deberan,
cada tres (3)
meses,
publicar la
informacién
relacionada
conla
ejecucion de
metas,
objetivos,
indicadores
de gestion
ylo

Plan Anticorrupcién y de

https://aguasdeltequendama.com/plan

Cumple.

Atencién al Ciudadano, de
conformidad con el articulo
73 de la Ley 1474 de 2011

-anticorrupcion/

Publicado
en la misma
seccion del
plan de
accion.
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desempefio,
de
conformidad
con sus
programas
operativos y
los demés
planes
exigidos por
la normativa
vigente.
4.4 | Proyectos de Publicar cada proyecto de | https://aguasdeltequendama.com/pro | Cumple con
Inversién inversion, segun la fecha de gramas-y-proyectos-en-ejecucion/ la
inscripcion en el respectivo publicacion
Banco de Programas vy de
Proyectos de Inversion, proyectos
conforme lo dispone el de inversion
articulo 77 de la Ley 1474 y sus
del 2011, asi como cada tres avances
(3) meses el avance de trimestrales
ejecucion de dichos segun
proyectos. Para el caso de normativa
las “empresas industriales y vigente.
comerciales del Estado y las
Sociedades de Economia
Mixta estaran
exentas de publicar la
informacién relacionada con
sus proyectos de inversion”.
4.5 | Informes de Publicar el informe de _ Se requiere
empalme empalme del representante actualizar la
legal, y los ordenadores informacion
del gasto, cuando se den conforme a
cambios de los mismos. los cambios
de
representan
teslegales u
ordenadore
s del gasto.
4.6 | Informacion Divulgar los informes o _ No se
publica y/o comunicados de informacion evidencia la
relevante relevante que publiquen divulgacion
ante la Superintendencia de informes
Financiera, ylo la relevantes;
Superintendencia de es
Sociedades, cuando sea necesario
obligacion de las empresas cumplir con
industriales y comerciales esta
obligacion
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del Estado, o Sociedad de en caso de
Economia Mixta. ser
aplicable.

4.7 | Informes de Informe de Gestion https://aguasdeltequendama.com/info | Cumple con
gestion, rmes-de-gestion-evaluacion-y- la
evaluacion y auditoria/ publicacion
auditoria Informe de rendicién de https://aguasdeltequendama.com/info de los

cuentas ante la Contraloria | rmes-de-gestion-evaluacion-y- informes y
Las General de la Republica, o | auditoria/ planes de
entidades a los organismos de mejoramien
deben Contraloria o Control to conforme
publicar territoriales ala
todos los Informe de rendicion de https://aguasdeltequendama.com/plan | nhormativida
informes de cuentas a la ciudadania -de-rendicion-de-cuentas// d aplicable.
gsz:ﬁgeién, Informes a organismos de https://aguasdeltequendama.com/info
auditoria inspeccion, vigilancia y rmes-de-gestion-evaluacion-y-
entre otr(,)s control (si le aplica). auditoria/
los Planes de mejoramiento. https://aguasdeltequendama.com/plan
siguientes: es-de-mejoramiento/

4.8 | Informes de Informe Pormenorizado | https://aguasdeltequendama.com/rep | Cumplimien
la Oficina de ortes-de-control-interno/ to
Control Publicar el informe adecuado
Interno. relacionado con el con la
Publicar los mecanismo de seguimiento publicacion
informes de al cumplimiento de las cronoldgica
la oficina de orientaciones y obligaciones de los
control contenidas en el Plan informes de
interno, de Anticorrupcién y de Atencion control
forma al Ciudadano, segin los interno.
cronologica, lineamientos del
del mas Departamento
reciente al Administrativo de la Funcién
mas antiguo Publicay demas autoridades

competentes, al que hace

referencia el articulo 9 de la

Ley 1474 del 2011, y el

articulo 5 del decreto

reglamentario 2641  del

2012.

Otros informes y/o consultas | https://aguasdeltequendama.com/rep
a bases de datos o sistemas | ortes-de-control-interno/

de informacién, conforme le

aplique.
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4.9 | Informe Publicar informe trimestral | https://aguasdeltequendama.com/rep | Cumple con
sobre gue corresponda. ortes-de-control-interno/ la
Defensa publicacion
Publicay trimestral
Prevencion exigida.
del Dafio
Antijuridico
4.1 | Informes Publicar el informe, en|https://aguasdeltequendama.com/rep |La
0 |trimestrales materia de  seguimiento | ortes-de-control-interno/ informacion
sobre sobre las quejas y reclamos, se
acceso a conforme con lo establecido encuentra
informacion, en el articulo 54 de la Ley disponible
quejas y 190 de 1995 y al que hace conforme a
reclamos referencia el decreto los
reglamentario 2641  del requisitos
2012. Asi mismo, respecto normativos.

de las solicitudes de acceso
a la informaciéon se debe
reportar especificamente lo
siguiente: nimero de
solicitudes recibidas,
namero de solicitudes que
fueron trasladadas a otra
entidad, tiempo de
respuesta a cada solicitud,
numero de solicitudes en las
que se nego el acceso a la
informacion.
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5. Tramites | 5.1 | Requisitos Requisitos minimos https://aguasdeltequendama.com/tra | Se cumple
minimos obligatorios: mites-y-servicios/ con la
obligatorios Tramites (normativa, publicacion
: proceso, costos y formatos de
Mecanismo o formularios) mecanismo
0 Estandarizacion de s de
procedimient contenidos: participacio
o por medio Esta seccion vinculara con ny tramites
del cual el el menu de tramites, conforme a
publico conforme con la los
pueda estandarizacion que se lineamiento
participar en indica en el lineamiento s exigidos.
la general y las guias de sede
formulacién electrénica, tramites, otros
de la politica procedimientos
o el ejercicio administrativos y consultas
de las de acceso a informacion
facultades publica para integrarlas al
de ese Portal Unico del Estado
sujeto colombiano expedidas por
obligado; MinTIC.
Estandariza
cion de
contenidos:
Los sujetos
obligados
deberan
publicar la
informacion
que le
corresponda,
conforme
con los
lineamientos
especificos
que expida
el
Departament
o
Administrativ
odela
Funcién
Publica.
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6. Participa Requisitos - https://aguasdeltequendama.com/part
minimos icipacion-ciudadana/
En esta obligatorios
seccion :
encontrara Mecanismo
informacion 0
mecanismos procedimient
de o por medio
participacion del cual el
publico
pueda

participar en
la
formulacién
de la politica
o el ejercicio
de las
facultades
de ese
sujeto
obligado;

Estandariza
ciéon de
contenidos:
Los sujetos
obligados
deberan
publicar la
informacién
que le
corresponda,
conforme
con los
lineamientos
especificos
que expida
el
Departament
0
Administrativ
odela
Funcién
Publica.

Sede Administrativa y PQR:

Diagonal 8 No. 1 - 37 Barrio Quintas de San Pablo
La Mesa, Cundinamarca. Teléfono 8471213-3142856411
usuario@aguasdeltequendama.com

Oficina PQR Anapoima: Carrera 3A No. 3 - 44
Anapoima, Cundinamarca. Teléfono 3142807615
pgranapoima@aguasdeltequendama.com
www.aguasdeltequendama.com



mailto:pqranapoima@aguasdeltequendama.com
http://www.aguasdeltequendama.com/
mailto:usuario@aguasdeltequendama.com

ERAT &9

EMPRESA REGIONAL AGUAS DEL TEQUENDAMA

Cabdigo: 101.40.01

S.AESP. Versién: 01
LA MESA - ANAPOIMA. Fecha: 14 - Dic - 2023
INFORME CONTROL INTERNO Pégina 1 de 4

Esquema de publicacion de informacién (en cumplimiento de laLey 1712 de 2014 y la Resolucion 1519 de 2020 -
MinTIC)
Menu Nivel | Tema del Descripcion del ENLACE DE PUBLICACION DE > <<
2 | lineamiento lineamiento EVIDENCIAS O_-_npxx
g o8zia
s nSow?
e O woZ G
= QWO
3 O " xXo
7. Datos 7.1 | Instrumentos Incluyendo lo siguiente: https://aguasdeltequendama.com/dat | Cumple con
abiertos de gestion registros de activos de os-abiertos/ la
dela informacion, indice de divulgacion
En esta informacién informacion clasificada y de los
seccion Publicar la reservada, esquema de instrumento
encontrara el informacién publicacion de la s de gestion
repositorio sobre informacién, tipos de datos documental
de gestion o informacioén clasificada o conforme al
documentos documental. reservada (indicando fecha Archivo
y la seccién de levantamiento de la General de
de datos reserva), programa de la Nacion.
abiertos gestién documental, tablas
de retencion documental. La
anterior informacion debera
publicarse conforme con los
lineamientos del Archivo
General de la Nacion. Si el
sujeto obligado cuenta con
la informacién registrada en
el portal de datos.gov.co,
deberé vincularse la
informacién alli publicada.
Publicar el Acto
administrativo sobre costos
de reproduccion de
informacién publica.
Publicar el acto
administrativo o documento
equivalente, en el que se
informe los costos de
reproduccion individualizado
por costo unitario de los
diferentes formatos a través
de los cuales se puede
reproducir la informacién.
7.2 | Seccién de Habilitar una vista de sus Se sugiere
Datos datos en el Portal de Datos fortalecer la
Abiertos. Abiertos de Bogota. seccion de
datos
abiertos e
incluir
informacién
para grupos
especificos
segun lo
exige la
normativa.
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8. Cada - https://aguasdeltequendama.com/noti | La entidad
Informacion entidad cias/ cuenta con
especifica debera informacion
para Grupos identificar la general en
de Interés informacién su sitio, sin
En esta especifica embargo, se
seccién para grupos sugiere
encontrara de interés, fortalecer la
informacién conforme seccion
dirigida a con su incluyendo
nifios, nifias caracterizaci contenidos
y 6n, y como mas
adolescente minimo la especificos
S; mujeres, siguiente: y
entre otros. - Informacion diferenciado
para nifios, s para
nifas y nifos,
adolescente nifias,
S. adolescente
- Informacién S y mujeres,
para Mujeres conforme a
la
caracterizac
ion de
grupos de
interés.
9. Obligacién | - | El sujeto - https://aguasdeltequendama.com/tran | Se
de reporte obligado sparencia/ identifican
de debera algunos
informacion publicar la reportes
especifica informacion, publicados,
por parte de documentos, sin
la entidad reportes o embargo, se
datos a los recomienda
En esta que esta realizar una
seccién obligado por revision de
encontrara normativa la normativa
otra especial, especial
informacioén diferente a la aplicable
relevante de referida en para
la entidad. otras garantizar la
secciones. publicacion
completa de
todos los
documentos
requeridos.
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Informacion | 10. | Procesos de - No aplica
tributaria en 1 |recaudo de para la
entidades rentas naturaleza
territoriales locales. Los juridica de
locales Municipios y la entidad.
Esta seccioén Distritos
solo aplica publicaran el
para proceso de
entidades recaudo de
del nivel rentas
territorial locales,
(Municipios y incluyendo
Distritos) en flujogramas,
el que se procedimient
encontrara osy
informacion manuales
tributaria aplicables.
relevante. 10. | Tarifas de Los municipios y distritos No aplica
2 | liguidacion deberéan publicar los para la
del Impuesto conceptos y las tarifas entidad por
de Industria asociadas a la liquidacion no ser
y Comercio del Impuesto de Industria y competenci
(ICA). Comercio (ICA), indicando adela
como minimo lo siguiente: misma.

Acuerdo Municipal/Distrital
por el medio del cual se
aprueba el impuesto y su
tarifa, y demas normativa
especifica aplicable.
Sujeto activo, Sujeto pasivo,
Hecho generador, Hecho
imponible, Causacion, Base
gravable Tarifa

Fuente: Creacién de los auditores que revisaron del Anexo 2 - publicacion y divulgacién Informacién con corte a 14/03/2025

En atencion a la verificacion realizada por los auditores se observé que cumple parcialmente
con los lineamientos del Anexo 2 — “publicacion y divulgacion Informacion”.
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Tabla N° 3 Anexo 2 — Seguimiento Ley de Transparencia
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Anexo No 2. Seguimiento Ley de Transparencia - Resolucion 1519 de 2020

Anexo No. 2 de la Resolucion 1519 de 2020 Estandares de publicacion y divulgacion Informacion

2. Requisitos sobre Identidad Visual y Articulacion con Portal Unico del Estado Colombiano GOV.CO

item

Requisito

¢Cumple en
su totalidad?

Si | No | N/A

ENLACE DE PUBLICACION DE
EVIDENCIAS

Link de informacion / OBSEVACION DE
LA OCI - RECOMENDACIONES PARA
ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

2.1.

Top bar
GOV.CO: Los
siguientes
sujetos
obligados
deberan
Incluir un top
bar o barra en
la parte
superior, que
redireccione
al Portal
Unico del
Estado
Colombiano
GOV.CO

https://aguasdeltequendama.com/

Cumple. Se encuentra implementada la
barra superior con enlace a GOV.CO.
Recomendacion Verificar periddicamente la
funcionalidad del enlace y el cumplimiento
con los lineamientos graficos actualizados
del MinTIC.

211

Para las
entidades de
larama
ejecutiva de
los niveles
nacional y
territorial del
sector
central y
descentraliz
ado por
servicios o
territorialme
nte, con
excepcion
de las
empresas
industriales
y
comerciales
del Estado,
empresas
publicas,
sociedades
de economia
mixtay
organismos
auténomos:
Deberan

https://aguasdeltequendama.com/

Cumple. La barra GOV.CO esta
correctamente implementada.
Recomendacion: Asegurar que la barra sea

visible en todas las vistas y paginas del sitio.

Diagonal 8 No. 1 - 37 Barrio Quintas de San Pablo

Sede Administrativa y PQR:

La Mesa, Cundinamarca. Teléfono 8471213-3142856411
usuario@aguasdeltequendama.com

Oficina PQR Anapoima: Carrera 3A No. 3 - 44
Anapoima, Cundinamarca. Teléfono 3142807615
pgranapoima@aguasdeltequendama.com

www.aguasdeltequendama.com



mailto:pqranapoima@aguasdeltequendama.com
http://www.aguasdeltequendama.com/
mailto:usuario@aguasdeltequendama.com

EMPRESA REGIONAL AGUAS DEL TEQUENDAMA Cadigo: 101.40.01

S.AESP. Versién: 01
: LA MESA - ANAPOIMA. Fecha: 14 - Dic - 2023

INFORME CONTROL INTERNO Pagina 1 de 4

ERAT (en cumplimiento de la Ley 1712 de 2014 y la Resolucién 1519 de 2020 - MinTIC)

Anexo No 2. Seguimiento Ley de Transparencia - Resolucién 1519 de 2020
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2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem

Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCl| - RECOMENDACIONES PARA
Si | No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

acondicionar
una barra
superior
completa con
acceso al
Portal Unico
del Estado
colombiano -
GOV.CO, que
estara
ubicada en la
parte
superior, la
cual debera
aparecer en
todas sus
paginas y
vistas. La
barra de
GOV.CO
contendra su
respectivo
logotipo el
cual debera
dirigir al sitio
webhttps://w
WW.gOoV.CO Y
demas
referencias
que sean
adoptadas en
el lineamiento
grafico que
expida el
MinTIC

2.2
2.2,

222

Footer o pie| X https://aguasdeltequendama.com/ Cumple. Se evidencia el footer con los
de péagina: elementos requeridos.

ubicado en la Re Confirmar que los datos de contacto
parte inferior estén actualizados y sean accesibles.
del portal bajo
el disefio de
GOV.CO que
contenga:

Para las
entidades de
la rama

Sede Administrativa y PQR: Oficina PQR Anapoima: Carrera 3A No. 3 - 44
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Anexo No. 2 de la Resolucion 1519 de 2020 Estandares de publicacion y divulgacion Informacion

2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem | Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCI - RECOMENDACIONES PARA
Si [ No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

ejecutiva de
los niveles
nacional vy
territorial del
sector
central y las
descentraliz
adas por
servicios o0
territorialme
nte:
acondicionar
un footer o pie
de pagina,
que estard
ubicado en la
parte inferior
del portal,
bajo el disefio
y paleta de
colores
referido en los
lineamientos
para
acondicionam
iento gréfico
de sitios web
a GOV.CO. El
footer o pie de
pagina
contendra los
siguientes
datos:

1. Imagen del
Portal Unico
del Estado
Colombiano y
el logo de la
marca  pais
(e{0) -
Colombia

2. Nombre de
la entidad,
como minimo
una direccion

incluyendo el
departamento
Sede Administrativa y PQR: Oficina PQR Anapoima: Carrera 3A No. 3 - 44
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Anexo No 2. Seguimiento Ley de Transparencia - Resolucién 1519 de 2020

Anexo No. 2 de la Resolucion 1519 de 2020 Estandares de publicacion y divulgacion Informacion

2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem

Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCl| - RECOMENDACIONES PARA
Si | No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

(si aplica) y
municipio o
distrito.

3. Vinculo a
redes
sociales, para
ser
redireccionad
o en los
botones
respectivos.
La autoridad
debera, en
virtud del
articulo 16 del
Decreto 2106
de 2019, y del
capitulo V del
Decreto
Nacional
1080 de 2014,
y demas
normas
expedidas por
el Archivo
General de la
Nacién
relacionadas,
disponer de lo
necesario
para que la
emision,
recepcion y
gestion de
comunicacion
es oficiales, a
través de los
diversos
canales
electrénicos,
asegure un
adecuado
tratamiento
archivistico y
estar
debidamente
alineado con
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Anexo No 2. Seguimiento Ley de Transparencia - Resolucién 1519 de 2020

Anexo No. 2 de la Resolucion 1519 de 2020 Estandares de publicacion y divulgacion Informacion

2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem

Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCl| - RECOMENDACIONES PARA
Si | No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

la gestion
documental
electrénica vy
de archivo
digital.

4, Datos de
contacto,
incluyendo:
teléfono
conmutador,
linea gratuita
o linea de
servicio a la
ciudadania/us
uario, linea
anticorrupcion
, identificacion
de canales
fisicos y
electrénicos
para atencion
al publico,
correo de
notificaciones
judiciales,
enlace para el
mapa del sitio,
enlace para
vincular a las
politicas que
hace
referencia en
el numeral
2.3. Todas las
lineas
telefénicas
deberan
incluir el
prefijo de pais
+57, 'y el
ndmero
significativo
nacional
(indicativo
nacional) que
determine la
Comision de
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Anexo No. 2 de la Resolucion 1519 de 2020 Estandares de publicacion y divulgacion Informacion

2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem | Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCI - RECOMENDACIONES PARA
Si [ No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

Regulacién
de
Comunicacio
nes.

5. Para todas
las entidades
territoriales la

paleta de
colores podra
variar,

conforme con
los colores
institucionales
del respectivo
sujeto
obligado.

Para los
demas
sujeto
obligados:
acondicionar
un footeer o
pie de péagina,
pudiendo
adoptar
automaticame
nte el disefio
referido en los
lineamientos
para
acondicionam
iento grafico
de sitios web
a GOV.CO;
no obstante,
incluiran
como minimo
la  siguiente
informacion:
1, Nombre de
la entidad,
direccién
incluyendo el
departamento
(si aplica) y el
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Anexo No 2. Seguimiento Ley de Transparencia - Resolucién 1519 de 2020

Anexo No. 2 de la Resolucion 1519 de 2020 Estandares de publicacion y divulgacion Informacion

2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem

Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCl| - RECOMENDACIONES PARA
Si | No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

municipio o
distrito.

Requisitos X https://aguasdeltequendama.com/ | En proceso de aprobacion.
minimos de Recomendacion: Publicar los términos y
politicas y condiciones antes de la fecha limite para
cumplimient garantizar cumplimiento.

o legal: Los
sujetos
obligados
deberan
publicar en el
pie de pagina
o Footer los
documentos
aprobados
que hagan
referencia a
las siguientes
politicas:

Términos 'y
condiciones:
Todos los
sujetos
obligados
deberan
publicar los
términos y
condiciones
para el uso
de todos sus
sitios web,
plataformas,
aplicaciones,
tramites y
servicios,
servicios de
pasarela de
pago,
consulta de
acceso a
informacion
publica, otros
procedimiento
s
administrativo
s, entre otros.
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2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem | Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCI - RECOMENDACIONES PARA
Si [ No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

Como minimo
deberan
incluir lo
siguiente:
condiciones,
alcances, y
limites en el
uso; derechos
y deberes de
los usuarios,
alcance, y
con los
términos y
condiciones;
referencia a
la politica de
privacidad y
tratamiento
de datos
personales;
referencia a
la politica de
derechos de
autor.

2.3.2 | Politicade X https://aguasdeltequendama.com/ | Cumple. Se encuentra publicada en el sitio
Privacidad y web.

Tratamiento
de datos
personales:
Todos los
sujetos
obligados
deberan
publicar su
politica de
privacidad y
tratamiento
de datos
personales,
conforme a
las
disposiciones
de la Ley
1581 de
2012,y
demas
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2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem

Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCl| - RECOMENDACIONES PARA
Si | No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

instrucciones
0]
disposiciones
relacionadas,
0 aquellas
que las
modifiquen,
adicionen o
deroguen.

2.3.3

Politica de X https://aguasdeltequendama.com/ | Cumple. Se encuentra publicada en el sitio
Derechos de web.

Autor y/o
autorizacion
de uso sobre
los
contenidos:
Los sujetos
obligados
deberan
publicar su
politica de
derechos de
autor y/o
autorizacion
de uso de los
datos y
contenidos,
en la cual,
deberan
incluir el
alcancey
limitaciones
relacionados
con el

uso de datos,
informacion,
contenidos y
cédigos
fuente
producidos
por los
sujetos
obligados
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2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem

Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCl| - RECOMENDACIONES PARA
Si | No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

2,4.

Requisitos X https://aguasdeltequendama.com/ |Cumple. Se evidencian los menuUs
en menl destacados en el header.

destacado.
Los sujetos
obligados
tendran que
habilitar como
minimo tres
menus
destacados
en el header
0 encabezado
del sitio web,
y en todo
caso, en la
parte inferior
de la barra
superior (top
bar) a que
hace
referencia el
articulo
anterior,
incluyendo: 1.
Transparenci
ay acceso a
la informacion
publica. 2.
Atencion y
Servicios a la
Ciudadania,
3. Participa.
Ademas de
estos tres
menus
minimos
obligatorios,
los sujetos
obligados
podran
habilitar en la
parte superior
otros de
acuerdo a su
preferencia,
sus
necesidades
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2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem | Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCI - RECOMENDACIONES PARA
Si [ No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

y su
caracterizacio
n de usuarios.

2.4.1 | Criterios X https://aguasdeltequendama.com/rep | Cumple. Se evidencia cumplimiento en la
. generados ortes-de-control-interno/ disposicion de documentos.

a de
publicacién
de
informacion
publica:

Todo
documento o
informacion,
deben ser
publicados en
forma
cronoldgica
del mas
reciente al
mas antiguo.
b. Los X https://aguasdeltequendama.com/ | Cumple. Se evidencia cumplimiento de
contenidos e accesibilidad y lenguaje claro.

informacién
dispuesta
para los
usuarios
deberan ser
accesibles
conforme con
el Anexo 1 de
la presente
Resolucion, y
utilizar un
lenguaje
claro.
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2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem

Requisito

¢Cumple en
su totalidad?

Si | No | N/A

ENLACE DE PUBLICACION DE
EVIDENCIAS

Link de informacion / OBSEVACION DE
LA OCl| - RECOMENDACIONES PARA
ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

Se debe
contar con un
buscador en
el que la
ciudadania
pueda
encontrar
informacion,
datos o
contenidos.
Se sugiere
disponer de
busquedas a
partir del
texto del
contenido,
tipologias,
temas,
subtemas,
palabras
claves, entre
otros.

Pendiente de implementacién.
Recomendacion: Implementar un buscador
eficiente para mejorar la accesibilidad a la
informacion.

Toda la
informacion
debe ser
publicada en
formatos que
permitan: su
descarga,
acceso sin
restricciones
legales, uso
libre,
procesamient
0 por
magquinay
realizar
busquedas en
su interior.

https://aguasdeltequendama.com/

Cumple. Se evidencian documentos en
formatos adecuados.

Todo
documento o
informacion
debe indicar
la fecha de su
publicacion
en pagina
web

No cumple. Se evidencia la fecha de
publicacion en los documentos.
Recomendacion: Implementarla fecha de
publicacion en todos los documentos.

Diagonal 8 No. 1 - 37 Barrio Quintas de San Pablo

Sede Administrativa y PQR:
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2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem

Requisito

¢Cumple en
su totalidad?

Si | No | N/A

ENLACE DE PUBLICACION DE
EVIDENCIAS

Link de informacion / OBSEVACION DE
LA OCl| - RECOMENDACIONES PARA
ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

La
informacion
publica debe
contar con
una fuente
Unica alojada
en el menu
de
Transparenci
ay Acceso a
la Informacién
Publica
evitando
duplicidad, de
forma que,
independiente
mente el
enlace/menu/
seccion en la
gue se
divulgue la
informacion
se
redireccionar
a a la fuente
Unica.

https://aguasdeltequendama.com/tra
nsparencia/

Cumple. Se ha consolidado lainformacién en
una Unica fuente.
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2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

de normativa
deberé seguir
los siguientes

ftem | Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCl| - RECOMENDACIONES PARA
Si | No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)
g. La X Parcialmente cumple.
publicacion Recomendacion: Ajustar la publicacién de

normativas para incluir todos los criterios
requeridos: formato accesible, fechas,
estado de vigencia, etc.

Fecha: 14 - Dic - 2023

criterios:

- Toda la
normativa
debe ser
publicada en
formatos que
permitan: su
descarga,
acceso sin
restricciones
legales, uso
libre,
procesamient
0 por
magquinay
realizar
busquedas en
su interior.

-La
publicacion
de las normas
debe incluir lo
siguiente: tipo
de norma,
fecha de
expedicion,
fecha de
publicacion,
epigrafe o
descripcién
corta de la
misma, y
enlace para
su consulta.

- Los
documentos
deben estar
organizados
del méas

Sede Administrativa y PQR:
Diagonal 8 No. 1 - 37 Barrio Quintas de San Pablo
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2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem

Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCl| - RECOMENDACIONES PARA
Si | No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

reciente al
mas antiguo.

- La norma
expedida
debe ser
publicada en
forma
inmediata o
en tiempo
real... Los
proyectos de
normativa
deben indicar
la fecha
méaxima para
presentar
comentarios,
en todo caso
se debe
incluir por lo
menos un
medio digital
o electrénico
para el envio
de
comentarios.

- Indicar si la
norma se
encuentra
vigente.

24.2

Menu de X https://aguasdeltequendama.com/ |Cumple. Se encuentra implementado
Transparenci correctamente.

ay acceso a
la
informacion
publica:

[...]JEn este
menu
redireccionar
dala
informacion
sobre
transparencia
y acceso ala

Sede Administrativa y PQR: Oficina PQR Anapoima: Carrera 3A No. 3 - 44
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2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem | Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCI - RECOMENDACIONES PARA
Si [ No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

informacién
publica,
conforme al
sujeto
obligado,
para lo cual
se deben
adoptar
fuetes Unicos
dela
informacion y
de los datos
para evitar
duplicidad y
asegurar la
fiabilidad,
atendiendo
los
lineamientos.
-]

2.4.3 | Menu X https://aguasdeltequendama.com/ |Cumple. Se encuentra implementado
Atenciony correctamente.

Servicios a
la
Ciudadania:
[...]JEn este
menu debe
permitir
acceder a la
informacién y
contenidos
relacionados
con la gestion
de tramites,
otros
procedimiento
S
administrativo
s, consultas
de acceso a
la informacién
publica
acceso a las
ventanillas
Unicas a la
sede
electronica,
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2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem

Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCl| - RECOMENDACIONES PARA
Si | No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

informacion
de contacto y
formularios
de PQRD]...]

24.4

Menu X https://aguasdeltequendama.com/ |Cumple. Se encuentra implementado
Participa: correctamente.

Los sujetos
obligados
entidades
publicas, y
particulares
gue cumplan
funcion
publica o
administren
recursos
publicos,
deberan
publicar la
informacion
que le
corresponda,
conforme con
los
lineamientos
especificos
que expida el
Departament
o}
Administrativo
de la Funcién
Publica.

2.45

Seccioén de X https://aguasdeltequendama.com/ |Cumple. Se encuentra implementado
Noticias: correctamente.

En la pagina
principal, el
sujeto
obligado
publicara las
noticias mas
relevantes
para la
ciudadaniay
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2. Requisitos sobre Identidad Visual y Articulacién con Portal Unico del Estado Colombiano GOV.CO

ftem | Requisito ¢Cumple en ENLACE DE PUBLICACION DE Link de informacion / OBSEVACION DE
su totalidad? EVIDENCIAS LA OCI - RECOMENDACIONES PARA
Si [ No | N/A ASEGURAR LA IMPLEMENTACION DEL
LINEAMIENTO (obligatoria a 31 de
diciembre de 2021)

los grupos de
valor. La
informacion
debera
publicarse de
acuerdo a las
pautas o
lineamientos
en materia de
lenguaje
claro,
accesibilidad
y usabilidad.
Fuente: Creacién de los auditores que revisaron del Anexo 2 — Ley de transparencia y verificacién pagina web

En atencion a la verificacion realizada por los auditores se observé que cumple parcialmente
con los lineamientos del Anexo 2 “Seguimiento Ley de Transparencia - Resolucién 1519 de
2020".

Tabla N° 4. Anexo 3- Condiciones Minimas Técnicas y de Seguridad Digital

ERAT (en cumplimiento de la Ley 1712 de 2014 y la Resolucion 1519 de 2020 - MinTIC)

Anexo No. 3 de la Resolucion 1519 de 2020 Condiciones Minimas Técnicas y de Seguridad Digital

item Requisito ¢Se ejecutaron Actividades Evidencias
actividades ejecutadas segun
relacionadas informacion
con el requisito | aportada por TICS -
en el periodo Evidencias
evaluado?
Si No N/A

3.2. Condiciones de Seguridad Digital
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Anexo No. 3 de la Resolucion 1519 de 2020 Condiciones Minimas Técnicas y de Seguridad Digital

item

Requisito

¢Se ejecutaron
actividades
relacionadas
con el requisito
en el periodo
evaluado?

Si | No | N/A

Adoptar
autbnomame
nte politicas
para
implementar
un sistema de
gestiéon de
seguridad
digital y de
seguridad de
la
informacion,
conforme con
las buenas
practicas
internacionale
s. Entre otros
se podran
implementar
los
estandares
de la familia
ISO 27000
ylo los
recomendado
s por el
Instituto
Nacional de
Tecnologia 'y
Estandares
(NIST, por
sus siglas en
inglés).

X

Actividades
ejecutadas segun
informacion
aportada por TICS -
Evidencias

Se cuenta con una
politica de seguridad
digital:

https://aguasdeltequendama.com/wp-
content/uploads/2020/10/POLITICA-DE-SEGURIDAD-DE-

LA-INFORMACION.pdf

Evidencias

;Se
presentaron
incidentes
cibernéticos
graves o muy
graves,
conforme con
los criterios
de su sistema
de gestion de
seguridad
digital y
seguridad de

No se han
presentado
incidentes graves en

el periodo evaluado.

De acuerdo a informacién recibida de la OTIC indicaron
gue no se presentaron incidentes cibernéticos con corte a

28 de febrero de 2025
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ftem Requisito ¢Se ejecutaron Actividades Evidencias
actividades ejecutadas segun
relacionadas informacion
con el requisito | aportada por TICS -
en el periodo Evidencias
evaluado?
Si | No | N/A
la
informacién?
De ser
afirmativa la
respuesta por
favor indicar
si fueron
reportados
dentro de las
24 horas
siguientes a
su detencion
alas
instancias
pertinentes.
3 Adicionalalo | x Se usan plugins de | De acuerdo a informacion recibida por parte de soporte TIC
anterior, y de seguridad del CMS, | de la ERAT se aplican controles
manera para su control.
especifica,
los sujetos
obligados
deberéan
implementar
los siguientes
controles en
el desarrollo
de sitios web
y
aplicaciones:
4 Implementar X Se han aplicado | De acuerdo a informacion recibida por parte de soporte TIC
controles de estrategias de | de la ERAT se aplican controles
seguridad desarrollo seguro y
durante todo pruebas de
el ciclo de seguridad mediante
vida del plugins y
desarrollo de configuraciones.
software
5 Implementar X Se han aplicado | De acuerdo a informacion recibida por parte de soporte TIC
0 exigir medidas de | de la ERAT se aplican controles
controles de autenticacion, control
seguridad de roles y separacion
relacionados de funciones.
con el control
dela
autenticacion,
definicion de
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de hardening
para eliminar
configuracion
esy
credenciales
por defecto,
ademas de
deshabilitar
métodos
HTTP
peligrosos
como put,
delete, trace y
restringir en
lo posible la
administracio
n remota.

ftem Requisito ¢Se ejecutaron Actividades Evidencias
actividades ejecutadas segun
relacionadas informacion
con el requisito | aportada por TICS -
en el periodo Evidencias
evaluado?
Si | No | N/A
rolesy
privilegios y
separacion de
funciones
6 Exigir X El hosting ofrece De acuerdo a informacién recibida por parte de soporte TIC
medidas de proteccion con de la ERAT se aplican controles
seguridad al firewalls y monitoreo
proveedor del de seguridad.
hosting
(politicas de
seguridad
robustas y un
nivel de
madurez en
seguridad
optimizado).
7 Aplicar X Se han aplicado De acuerdo a informacion recibida por parte de soporte TIC
mecanismos controles de de la ERAT se aplican controles

validacion,
sanitizacion y
proteccion contra
ataques.
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item

Requisito

¢Se ejecutaron
actividades
relacionadas
con el requisito
en el periodo
evaluado?

Si | No | N/A

Proteger la
integridad del
caodigo,
mediante:

@) la
validacién
exhaustiva
de: inputs,
variables post
y get (no
enviar
parametros
sensibles a
través del
método get),
Cookies
(habilitar
atributos de
seguridad
como Secure
y HttpOnly),
y, cabeceras
HTTP.

(i) la
sanitizacién
de los
parametros
de entrada:
es decir, que
cuando se
reciba la
informacion
de dichas
variables se
eliminen
etiquetas,
saltos de
linea,
espacios en
blanco y otros
caracteres
especiales
que
comunmente
conforman un
script,

X

Actividades
ejecutadas segun
informacion
aportada por TICS -
Evidencias

El cms utiliza
validacion de
entrada y
sanitizacion de datos
de forma nativa, y
puede
complementarse con
plugins
especializados. Esto
te permite cumplir
con las exigencias
de seguridad sin
tener que desarrollar
cédigo
personalizado.

Evidencias

De acuerdo a informacién recibida por parte de soporte TIC
de la ERAT se aplican controles
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item

Requisito

¢Se ejecutaron
actividades
relacionadas
con el requisito
en el periodo
evaluado?

Si | No | N/A

ademas de la
restriccion de
formatos y
tamarnos de
subidas de
archivos.

(iii) la
sanitizacion y
escape de
variables en
el cédigo.
(iv)verificacié
n estandar de
las Politicas
de Origen de
las
cabeceras.
(v) la
verificacion y
comprobacion
del token de
CSRF(cuand
0 aplique).

Actividades

ejecutadas segun

informacién

aportada por TICS -

Evidencias

Evidencias

Ejecutar
monitoreos

Se realizan
escaneos de

De acuerdo a informacion recibida por parte de soporte TIC
de la ERAT se aplican controles

de seguridad vulnerabilidades,
sobre las deteccién de tréafico
paginas web sospechoso y

que mitigacion de
contemple, ataques.

entre otras,
las siguientes
acciones:
escaneo de
archivos
infectados,
escaneo de
vulnerabilidad
es, analisis
de patrones
para detectar
acciones
sospechosas,
verificaciéon
contra listas
negras,
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ftem Requisito ¢Se ejecutaron Actividades Evidencias
actividades ejecutadas segun
relacionadas informacion
con el requisito | aportada por TICS -
en el periodo Evidencias
evaluado?
Si | No | N/A
monitoreo del
tréfico para
detectar
ataques de
denegacion
de servicios

10 | Exigir X Se han De acuerdo a informacion recibida por parte de soporte TIC
mecanismos implementado de la ERAT se aplican controles
de contrasefas fuertes
autenticacion y autenticacién en
dentro de los dos pasos.
sitios web a
través de la
creacion de
contrasefnas
fuertes y
solicitar
renovaciones
periddicas de
las mismas
garantizando
la
accesibilidad
de persona
con
discapacidad.

11 Mantener X Se realizan Se observd que la entidad cuenta con mecanismos
actualizado el actualizaciones desafio-respuesta controladas por maquinas utilizadas
software, periddicas del sitio para determinar cuando el usuario es un humano o un
frameworks y web y sus programa automatico (captcha).
plugins de los componentes.
sitios web

12 | Restringir el X Se han Se observd que la entidad cuenta con mecanismos
uso de login implementado desafio-respuesta controladas por maquinas utilizadas
contra restricciones de login | para determinar cuando el usuario es un humano o un
ataques de y captchas programa automatico (captcha).
fuerza bruta, accesibles.
implementand
0, entre otros:
mecanismos
de captcha
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ftem Requisito ¢Se ejecutaron Actividades Evidencias
actividades ejecutadas segun
relacionadas informacion
con el requisito | aportada por TICS -
en el periodo Evidencias
evaluado?
Si | No | N/A
accesibles o
auto
detectable,
y/o limitar la
tasa de
intentos de
login.

13 | Ocultary X Se han aplicado Se observé que la entidad restringe el acceso a las paginas
restringir controles para limitar | administrativas, definido por las politicas de seguridad de
paginas de el acceso no la informacion.
acceso autorizado.
administrativo

14 | Restringir la X Se han configurado | De acuerdo a informaciéon suministrada por la oficina de
escritura de permisos de soporte TIC, tienen restringida la escritura de archivos
archivos seguridad desde la web a través de la asighacion de permisos de solo
desde la web adecuados. lectura.
através de la
asignacion de
permisos de
solo lectura.

15 Crear copias X Se realizan copias De acuerdo a informacion recibida por parte de soporte TIC
de respaldo. de seguridad diarias. | de la ERAT se realizan copias de seguridad

16 | Almacenar X Se almacenan logs | De acuerdo a informacion recibida por parte de soporte TIC
trazas o logs de auditoria para de la ERAT se realizan logs de auditoria
de auditoria monitoreo y andlisis
de los de incidentes.
eventos de
seguridad,
logins, entre
otros.
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estructura de
las peticiones
para portales
transaccional
es, para
evitar la
manipulacion
de
parametros
en las
peticiones.
(adicional al
cifrado SSL),
También
deben
habilitar las
cabeceras de
seguridad,
entre otras
las
siguientes:
Content-
Security-
Policy (CSP),
X-Content-
Type-Options,
X-Frame-
Options, X-
XSS-
Protection,
StrictTranspor
t-Security
(HSTS),
Public-Key-
Pins (HPKP)

ftem Requisito ¢Se ejecutaron
actividades
relacionadas
con el requisito
en el periodo
evaluado?
Si No N/A
17 Garantizar X
conexiones
seguras a
través de uso
de
certificados,
SSL (HTTPS
para la
confianza de
usuarios) y
cifrado en la

Actividades
ejecutadas segun
informacion
aportada por TICS -
Evidencias

Se han
implementado
SSL/TLS y
configuraciones de
seguridad
avanzadas.

Evidencias

De acuerdo a informacion recibida por parte de soporte
TIC de la ERAT

El acceso a aplicaciones, portales y sistemas de
informacion de la entidad cuenta con estandares minimos
de seguridad que garantizan las conexiones seguras a
través de uso de certificados, SSL (HTTPS para la
confianza de usuarios) y cifrado en la estructura de las
peticiones para portales transaccionales, para evitar la
manipulacion de parametros en las peticiones. (adicional
al cifrado SSL), También deben habilitar las cabeceras de
seguridad, entre otras
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genéricos de
error, que no
revelen
informacion
acerca de la
tecnologia
usada,
excepciones
0 pardmetros
que
dispararon el
error
especifico,
los cuales
deberéan ser
comprensible
S por parte de
las personas,
incluyendo la
accesibilidad
para las
personas con
discapacidad.

ftem Requisito ¢Se ejecutaron Actividades Evidencias
actividades ejecutadas segun
relacionadas informacion
con el requisito | aportada por TICS -
en el periodo Evidencias
evaluado?
Si No N/A
Referrer-
Policy,
FeaturePolicy
18 Implementar X Se han configurado | De acuerdo a informacion recibida por parte de soporte
mensajes respuestas de error | TIC de la ERAT se realizan mensajes de error

seguras.
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ftem Requisito ¢Se ejecutaron Actividades Evidencias
actividades ejecutadas segun
relacionadas informacion
con el requisito | aportada por TICS -
en el periodo Evidencias
evaluado?
Si | No | N/A
19 Proteger el X Se han aplicado La entidad realiza la gestién de vulnerabilidades
binario de la técnicas de
aplicacion, a proteccion de
través de cadigo.
métodos de
ofuscacion
gue impidan
realizar
procedimiento
s de
ingenieria
inversa
(reversing)
para analizar
la l6gica de la
aplicacion.
20 | Sanitizacion X Se han aplicado La entidad realiza la gestion de vulnerabilidades
de controles de
parametros validacion y
de entrada restriccion de
mediante la formatos de
eliminacion archivos.
de etiquetas,
saltos de
linea,
espacios en
blanco y otros
caracteres
especiales
que
comudnmente
conforman un
«SCript»,
ademas de la
restriccion de
formatos y
tamafnos para
subida de
archivos
21 | Sanitizacién X Se han De acuerdo a informacion recibida por parte de soporte
de caracteres implementado TIC de la ERAT se han implementado mecanismos de
especiales mecanismos de escape para evitar inyecciones de codigo.
(secuencia de escape para evitar
Escape de inyecciones de
variables en codigo.
el cédigo de
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ftem Requisito ¢Se ejecutaron Actividades Evidencias
actividades ejecutadas segun
relacionadas informacion
con el requisito | aportada por TICS -
en el periodo Evidencias
evaluado?
Si | No | N/A
Programacion
)

22 Revisar las X Se han revisado y De acuerdo a informacion recibida por parte de soporte
recomendacio aplicado TIC de la ERAT se han revisado y aplicado
nes de recomendaciones de | recomendaciones de la OWASP.
seguridad en la OWASP.
la guia de
desarrollo
seguro de
aplicaciones y
Servicios
Web Seguros
de la Open
Web
Application
Security
Project
(OWASP).

23 Implementar X Se han configurado | De acuerdo a informacidn recibida por parte de soporte
en los medidas de TIC de la ERAT se han configurado medidas de
servidores los proteccion contra proteccion contra ataques comunes.
controles ataques comunes.
necesarios
(hardware o
software) de
proteccion de
accesoy de
ataques como
Cross-site
scripting, SQL
injection o
Denial-of-
service, entre
otros.

24 Incorporar X Se han De acuerdo a informacion recibida por parte de soporte
validacion de implementado TIC de la ERAT se han implementado validaciones en
formularios validaciones en ambos niveles con CAPTCHA..
tanto del lado ambos niveles. con
del cliente reCAPTCHA.
como del lado
del servidor.
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item

Requisito

¢Se ejecutaron
actividades
relacionadas
con el requisito
en el periodo
evaluado?

Si | No | N/A

25

Implementar
monitoreos
de seguridad
sobre la
plataforma
tecnolégica
que hace
parte del sitio
web (escaneo
de
vulnerabilidad
es, escaneo
de archivos
infectados,
andlisis de
patrones para
detectar
acciones
sospechosas,
verificacién
contra listas
negras,
monitoreo del
trafico para
detectar
ataques de
denegacion
de servicios)
y realizar las
acciones de
mitigacion
correspondie
ntes.

X

Actividades
ejecutadas segun
informacion
aportada por TICS -
Evidencias

Se realizan
monitoreos de
seguridad y
aplicacién de
medidas correctivas.

Evidencias

De acuerdo a informacion recibida por parte de soporte
TIC de la ERAT se realizan monitoreos de seguridad y
aplicacién de medidas correctivas.

26

Establecer los
planes de
contingencia,
DRP y BCP,
que permitan
garantizar la
continuidad
de la sede
electrénica o
del sitio web
7/24 los 365
dias del afo.

Se cuenta con
planes de
continuidad para
garantizar
disponibilidad 24/7.

De acuerdo a informacién recibida por parte de soporte
TIC de la ERAT se cuenta con planes de continuidad para
garantizar disponibilidad 24/7.

Sede Administrativa y PQR:
Diagonal 8 No. 1 - 37 Barrio Quintas de San Pablo
La Mesa, Cundinamarca. Teléfono 8471213-3142856411

usuario@aguasdeltequendama.com

Oficina PQR Anapoima: Carrera 3A No. 3 - 44
Anapoima, Cundinamarca. Teléfono 3142807615
pgranapoima@aguasdeltequendama.com
www.aguasdeltequendama.com



mailto:pqranapoima@aguasdeltequendama.com
http://www.aguasdeltequendama.com/
mailto:usuario@aguasdeltequendama.com

ERAT &9

EMPRESA REGIONAL AGUAS DEL TEQUENDAMA Cabdigo: 101.40.01
SAESP. Version: 01
LA MESA - ANAPOIMA. Fecha: 14 - Dic - 2023
INFORME CONTROL INTERNO Pégina 1 de 4

ERAT (en cumplimiento de la Ley 1712 de 2014 y la Resolucién 1519 de 2020 - MinTIC)

Anexo No. 3 de la Resolucion 1519 de 2020 Condiciones Minimas Técnicas y de Seguridad Digital

ftem Requisito ¢Se ejecutaron Actividades Evidencias
actividades ejecutadas segun
relacionadas informacion
con el requisito | aportada por TICS -
en el periodo Evidencias
evaluado?
Si | No | N/A

27 Restringir la X Se han aplicado De acuerdo a informacion recibida por parte de soporte
escritura de permisos de TIC de la ERAT se han aplicado permisos de seguridad
archivos en el seguridad en los en los servidores.
servidor web servidores.
através de la
asignacion de
permisos de
roles y los
privilegios
asociados.

28 | Implementar X El hosting cuenta De acuerdo a informacion recibida por parte de soporte
sistemas con antivirus propio. | TIC de la ERAT el hosting cuenta con antivirus propio.
antivirus en el
servidor web,
para
garantizar
medidas
contra
infecciones
de malware a
los archivos
del mismo.

29 Controlar el X Se han aplicado De acuerdo a informacion recibida por parte de soporte
escalamiento controles de TIC de la ERAT han aplicado controles de seguridad para
de privilegios seguridad para evitar | evitar escalamiento de privilegios. EIl CMS maneja roles y
en los escalamiento de permisos de usuario.

Sistemas privilegios. El CMS
Operativos, maneja roles y
servidor web permisos de usuario.
y Bases de

datos que

hacen parte

dela

infraestructur

a del portal

web.

3.3. Programacion del Cédigo Fuente

Los sujetos obligados, en todos sus sitios web, movil y aplicaciones deberan implementar estandares de desarrollo
seguro para evitar vulnerabilidades el codigo fuente y errores de presentacion o alteraciones en desarrollo seguro
para evitar vulnerabilidades el codigo fuente y errores de presentacion o alteraciones en el contenido de lainformacion
dispuesta al publico. Asi mismo, se deben evitar mecanismos que pueden poner en riesgo la informacién o los datos
personales o sensibles

Los sujetos obligados deben adoptar las siguientes buenas practicas:
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ftem Requisito ¢Se ejecutaron Actividades Evidencias
actividades ejecutadas segun
relacionadas informacion
con el requisito | aportada por TICS -
en el periodo Evidencias
evaluado?
Si | No | N/A

1 Realizar X | No aplica. La entidad | No aplica
andalisis utiliza  WordPress,
estatico del un sistema de
cadigo con el gestion de
objetivo de contenidos (CMS),
identificar que esta disponible
vulnerabilidad como software de
es que se cbdigo abierto. En
encuentra en este sentido no se
la hace programacién
programacion ya que el CMS viene
de las con los mddulos y
aplicaciones. herramientas ya

creados.

2 Cumplir con X Se siguen los | De acuerdo a informacion recibida por parte de soporte
la estandares para | TIC de la ERAT siguen los estandares para garantizar
estandarizaci garantizar accesibilidad y correcta visualizacion.
on de codigo accesibilidad y
fuente para correcta
portales web, visualizacion.
siguiendo las
buenas
practicas del
W3C (World
Web Wide
Consortium),
de forma que
permita la
correcta
visualizacién
de la
informacién a
los usuarios.

3 Adoptar X Se utilizan | De acuerdo a informacidn recibida por parte de soporte
validadores herramientas de | TIC de la ERAT utilizan herramientas de validacién para
HTMLy CCS validacion para | optimizar el sitio web.
para la optimizar el sitio web.
continua
revision del
sitio web y su
mejora
continua, a
través de las
buenas
practicas del
W3C (World
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Anexo No. 3 de la Resolucion 1519 de 2020 Condiciones Minimas Técnicas y de Seguridad Digital

ftem Requisito

¢Se ejecutaron
actividades
relacionadas
con el requisito
en el periodo
evaluado?

Si | No | N/A

Web Wide
Consortium).

Actividades

ejecutadas segun

informacién

aportada por TICS -

Evidencias

Evidencias

4 Cumplir con
los
estandares
definidos para
la integracién
al Portal
Unico del
Estado
Colombiano
GOV.CO,
incluyendo la
validacién de
la
codificacion,
en caso de
que les
aplique.

Se sigue la normativa

aplicable.

Cumple parcialmente

5 Incluir
lenguaje
comun de
intercambio
para la
generaciéon y
divulgacion
de la
informacién y
datos
estructurados
y no
estructurados
dispuestos en
medios
electrénicos,
como los
sitios web de
los sujetos
obligados y el
Portal Unico
del Estado

datos
estandares

Se estructuran
segun

requeridos.

los
los

De acuerdo a informacion recibida por parte de soporte
TIC de la ERAT se estructuran los datos segun los

estandares requeridos.
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Anexo No. 3 de la Resolucion 1519 de 2020 Condiciones Minimas Técnicas y de Seguridad Digital

item

Requisito

¢Se ejecutaron
actividades
relacionadas
con el requisito
en el periodo
evaluado?

Si | No | N/A

Colombiano
GOV.CO, en
caso de que
les aplique.

Actividades
ejecutadas segun
informacion
aportada por TICS -
Evidencias

Evidencias

Implementar
un sistema de
control de
versiones
(Git), que
permitan
planear y
controlar la
vida de la
aplicacion, y
en una fase a
mediano
plazo poder
implementar
un sistema de
integracion,
cambio y
despliegue
continuo

No se realizan
desarrollos de
codigo; las
modificaciones se
gestionan dentro del
CMS.

No cumple

Fuente: Creacion de los auditores que revisaron Anexo No. 3 de la Resolucién 1519 de 2020 Condiciones Minimas Técnicas y de
Seguridad Digital.

En atencion a la verificacion realizada por los auditores se observé que cumple parcialmente
con los lineamientos del Anexo No. 3 de la Resolucién 1519 de 2020 Condiciones Minimas

Técnicas y de Seguridad Digital.
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Tabla N°5. Anexo No. 4 de la Resolucién 1519 de 2020 Requisitos Minimos de Datos Abiertos

ERAT (en cumplimiento de la Ley 1712 de 2014 y la Resolucion 1519 de 2020 - MinTIC)

Anexo No. 4 de la Resolucion 1519 de 2020 Requisitos Minimos de Datos Abiertos

ite | Requisito ¢Cumple
m en su
totalidad?
Si ‘ No ‘ N/A

ENLACE DE PUBLICACION DE
EVIDENCIAS

Observaciones
OCl

4.1 Portal de Datos Abiertos
El presente anexo desarrolla los requisitos minimos de publicacién de datos abiertos, y su integracion o de
creacion con el Portal de Datos abiertos www.datos.gov.co

4.1. | Portal de Datos Abiertos: | X

El portal de Datos Abiertos
www.datos.gov.co del Estado
Colombiano o el que haga sus veces,
1. |esun portal especializado en el que los
usuarios pueden acceder a los datos
abiertos del Gobierno Colombiano con
la finalidad de investigar, desarrollar
aplicaciones, crear visualizaciones e
historias para que puedan ser usados,
y conocer las visualizaciones e
investigaciones creadas a partir de
datos abiertos.

A continuacion, se establecen los

siguientes requerimientos:
Los sujetos obligados de niveles
nacional, territorial 'y 6rganos

auténomos, deben disponer de una
seccién de datos abiertos, incluyendo
la informacién disponible, de acuerdo
con los lineamientos de la Guia
Nacional de Datos Abiertos en
Colombia y la Guia de Estandares de
Calidad e Interoperabilidad de Datos
Abiertos, o la que haga sus veces.

https://aguasdeltequendama.com/datos-
abiertos/

Cumple.

La entidad cuenta
con una seccién
de datos abiertos
en su portal web.

2 | Los sujetos obligados que cuenten con X
portal propio de datos abiertos deben
federar o vincular la informacién con el

No cumple.
Recomendacién:
Una vez publicada

de los sujetos obligados de niveles
nacional, territorial 'y  drganos
auténomos, deben vincularse 'y
automatizarse para su apertura en el

Portal de Datos Abiertos la informacién en
www.datos.gov.co o el que haga sus el portal
veces. institucional,
gestionar la
federacion con
datos.gov.co.
3 | Los datos publicados en linea por parte X No cumple.

Recomendacién:

Implementar  un
mecanismo para la
automatizacion del
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Anexo No. 4 de la Resolucion 1519 de 2020 Requisitos Minimos de Datos Abiertos

autbnomos deben crear el registro de
activos de informacion y demés
instrumentos que aplique, conforme lo
dispone el articulo 2.1.1.2.1.4 del
Decreto 1081 del 2015, en la
herramienta disponible en el Portal de
Datos Abiertos datos.gov.co, o el que
haga sus veces.

ite | Requisito ¢Cumple ENLACE DE PUBLICACION DE Observaciones
m ensu EVIDENCIAS OCl
totalidad?
Si [ No | N/A
Portal de Datos Abiertos cargue de datos
www.datos.gov.co o el que haga sus abiertos.
veces.
4 |Los sujetos obligados de niveles X No cumple
nacional, territorial 'y  érganos Recomendacion:

Elaborar y cargar
el registro de

activos de
informacién en la
plataforma de

datos abiertos.

ANEXO 4 REQUISITOS MIIMOS DE DATOS ABIERTOS
4. 2 estandares de Publicacién de Datos Abiertos

su uso, reutilizacién bajo licencia abierta, sin restricciones legales de aprovechamiento y dispon

los siguientes criterios minimos para la publicacién de datos abiertos:

Los sujetos obligados en sus datos abiertos como informacion publica dispuesta en formatos que permiten

formatos de datos abiertos (CSV, XML, RDF, RSS, JSON, ODF, WMS, WFS, entre otros), deben observar

ibles bajo

1 |Los sujetos obligados que cuenten con X
portales propios de datos abiertos,
deberan federarlos al Portal de Datos
Abiertos

www.datos.gov.co o el que haga sus
veces, de forma que éste Ultimo sea
punto de acceso a los datos abiertos.

No se cuenta con
portal propio de
datos abiertos.

2 | El registro de activos de informacién y X
el andlisis de criticidad de la
informacion, debe cargarse a través de
la herramienta disponible en el Portal
de Datos Abiertos, datos.gov.co, o el
gue haga sus veces.

No cumple.
Recomendacion:

Completar el
registro y realizar
el andlisis de
criticidad para su

abiertos, mediante la cual se determina
el alcance, uso y aprovechamiento que
los particulares o terceros interesados
puedan efectuar sobre los mismos. En
todo caso, se sugiere que la licencia
reconozca la produccién o generacion
de los datos por parte de la entidad
publica, sefialando que ésta no sera
responsable por la utilizacion,
tratamiento, transformacion de los
datos, ni tampoco, sobre cualquier tipo
de responsabilidad legal o econémica

carga en la
plataforma.
3 | Aprobar y publicar la licencia de datos X No cumple.

Recomendacion:

Definiry publicar la
licencia que
regulara el uso de
los datos abiertos.
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ite | Requisito ¢Cumple ENLACE DE PUBLICACION DE Observaciones
m ensu EVIDENCIAS OCl
totalidad?
Si [ No | N/A

sobre el uso directo o indirecto que se

realice.

4 | Los sujetos obligados deben observar X No cumple.
la Guia Nacional de Datos Abiertos en Recomendacién:
Colombia, la Guia de Estandares de Asegurar la
Calidad e Interoperabilidad, el Marco alineacion con la
de Arquitectura Empresarial, el Marco Guia Nacional de
de Interoperabilidad y los Lineamientos Datos Abiertos y
técnicos para la produccion y gestion otros estandares
de informacion geogréfica, como antes de la
insumos necesarios para la planeacion, publicacion.
publicacion y promocion del uso y
aprovechamiento de los datos abiertos.

5 | Los sujetos obligados deben establecer X No cumple.
un plan de apertura y uso de datos Recomendacion:
abiertos para una adecuada Disefar y
gobernanza de los datos de acuerdo formalizar un plan
con lo establecido en la Guia Nacional de apertura de
de Datos Abiertos en Colombia datos,

estableciendo un
cronograma
responsables del
proceso.

Fuente: Creacion de los auditores que revisaron Anexo No. 4 de la Resolucién 1519 de 2020 Requisitos Minimos de Datos Abiertos-

En atencion a la verificacion realizada por los auditores se observé que no cumple con los
lineamientos del Anexo No. 3 de la Resolucién 1519 de 2020 Condiciones Minimas Técnicas y de
Seguridad Digital.

HALLAZGOS Y OBSERVACIONES

Hallazgo 1: En atencion a la verificacion realizada, no se observo la aplicacion del Anexo No. 4
de la Resolucién 1519 de 2020 Requisitos Minimos de Datos Abiertos, lo anterior pudo ser
generado por debilidades en los controles aplicados, situacion que puede conllevar a la
materializacion de eventos de riesgo.
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Observacion 1: De acuerdo a la verificacion realizada, no se evidencio el cumplimiento a lo
establecido en el numeral 2.4.1 (e) “Todo documento o informacion debe indicar la fecha de su
publicacién en pagina web”, deberan ser publicados en forma cronoldgica del mas reciente al
mas antiguo (Resolucién 1519 de 2020), lo anterior pudo ser generado por debilidades en los
controles aplicados, situacion que puede conllevar a que los ciudadanos no puedan ejercer el
control social respecto de la gestion publica y la posible materializacion de un evento de riesgo
reputacional.

Observacion 2: Del seguimiento realizado al item 1.5 Directorio de servidores publicos,
empleados o contratistas, se evidencié que, en el reporte del boton de transparencia y acceso
a la informacion https://aguasdeltequendama.com/directorio-de-informacion-de-servidores-
publicos-empleados-y-contratistas/, el registro de la informacion no esta completa, en campos
como: Dependencia a la que pertenece el funcionario o contratista, de acuerdo con lo
establecido en la resolucién N°1519 de 2020, en anexo N° 2 — “Estandares de Publicacion y
Divulgacion de Informacién”, numeral 1.5 que indica: “[...JEsta informacion debera estar
actualizada cada vez que ingrese o se desvincule un servidor publico, empleado o contratista.

Este requisito se entendera cumplido a través de un enlace a la publicacion de la informacién
que contiene el directorio en el Sistema de Informacion de Empleo Publico — SIGEP]...]", siendo
responsables de este numeral la Direccion de Talento Humano y la Direccién de Contratacion,
quienes deberan asegurar lo descrito en el Articulo 2. Objetivos del Sistema de Control Interno
de la Ley 87 de 1993 que cita: “asegurar la oportunidad y confiabilidad de la informacion y sus
registros”, lo cual pudo ser ocasionado por falta de monitoreo y seguimiento de lo publicado,
situacion que puede conllevar a la materializacion de eventos de riesgo.

Observacion 3: De acuerdo a la verificacion realizada, no se evidencio el cumplimiento a lo
establecido en el numeral 2.4.1 (e) “Todo documento o informacion debe indicar la fecha de su
publicacién en pagina web”, deberan ser publicados en forma cronoldgica del mas reciente al
mas antiguo (Resolucién 1519 de 2020), lo anterior pudo ser generado por debilidades en los
controles aplicados, situacion que puede conllevar a que los ciudadanos no puedan ejercer el
control social respecto de la gestidn publica y la posible materializacion de un evento de riesgo
reputacional.

CONCLUSIONES

Del ejercicio de seguimiento realizado se concluye que la Empresa Regional Aguas del
Tequendama ERAT debe fortalecer lo estipulado en la Ley de Transparencia y Derecho de
Acceso a la Informacion Publica — Ley 1712 de 2014, acorde con los hallazgos, observaciones
y recomendaciones generadas en el presente informe.
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RECOMENDACIONES

e Se recomienda dar continuidad a las gestiones y controles necesarios para el cumplimiento
de los lineamientos y estandares de la Ley 1712 de 2014 y la Resolucion 1519 de 2020.

e Asegurar por parte de los responsables el cumplimiento de los requisitos establecidos en la
normatividad aplicable, para cada uno de los anexos de la Resolucion 1519 de 2020.

Las recomendaciones se generan con el propésito de aportar a la mejora continua de los
procesos; y estas se acogen y se implementan, por decision del lider del proceso.

Finalmente, se hace la salvedad que las posibles causas identificadas por el equipo auditor de
la OCI, fueron las evidenciadas en el proceso auditado (no es una causa que se deba incluir de
manera obligatoria en el plan de mejoramiento a suscribir), no obstante, los responsables de la
ejecucion de la operacién de cada actividad, proyecto, programa o proceso, deberan identificar
las causas raiz de los hallazgos configurados en esta auditoria, las cuales pueden ser diferentes
a las inicialmente identificadas.

El lider del proceso debera suscribir el respectivo Plan de Mejoramiento en conjunto con las
dependencias involucradas, dentro de los diez (10) dias habiles al recibo de la comunicacion
Informe Final.

Agradecemos su oportuna gestion, con el objetivo de fortalecer el Sistema de Control Interno
de la Entidad.

Nombre Cargo Firma
Proyecto eidy Julieth Gutiérrez Bonilla Profesional de control interno ey
P TP YA T A
Los arriba firmantes declaramos que hemos revisado el presente documento y lo encontramos ajustado a la norma y disposiciones legales

ly/o técnicas vigentes y, por tanto, bajo nuestra responsabilidad lo presentamos para la firma del remitente.
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