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INTRODUCCION

La transformacion digital constituye hoy un eje estratégico para las entidades publicas y empresas de
servicios publicos domiciliarios, al permitir mejorar la eficiencia operativa, la transparencia, la calidad del
servicio y la generacion de valor publico.

La Empresa Regional Aguas del Tequendama S.A. E.S.P. (ERAT) reconoce la tecnologia y la informacién
como activos estratégicos para garantizar la continuidad, calidad y sostenibilidad de los servicios de
acueducto, alcantarillado y aseo que presta a los municipios de La Mesa y Anapoima.

El presente Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones (PETIC) 2026-2028
establece la hoja de ruta institucional a mediano plazo, definiendo para la vigencia 2026 los proyectos
prioritarios para alinear la estrategia de negocio con la estrategia de Tl, en concordancia con los lineamientos
del Ministerio TIC, la Politica de Gobierno Digital, el Modelo Integrado de Planeacion y Gestion (MIPG) y las
buenas practicas internacionales ITIL, COBIT e ISO.

Este documento define los principios, objetivos, iniciativas estratégicas, proyectos, indicadores y
mecanismos de seguimiento que permitiran consolidar una gestién tecnolégica moderna, segura, eficiente y
orientada al ciudadano.

1. PLATAFORMA ESTRATEGICA

1.1. Mision Institucional

Prestar los Servicios Publicos de Acueducto, Alcantarillado y Aseo en los Municipios de La Mesa y Anapoima,
aplicando como principios el compromiso y la eficiencia, contribuyendo al mejoramiento de la calidad de vida
de nuestros usuarios.

1.2. Vision Institucional
En el afio 2035, La Empresa Regional Aguas del Tequendama S.A. E.S.P, sera una Empresa lider y

reconocida en la prestacién de los Servicios Publicos de Acueducto, Alcantarillado y Aseo, cumpliendo
estandares de calidad, continuidad y eficiencia, siendo referente en la regién aplicando politicas de proteccion
ambiental y desarrollo sostenible.

2. PRINCIPIOS RECTORES DEL PETIC

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETIC 2026 - 2028 de la
Empresa Regional Aguas del Tequendama S.A. E.S.P. se fundamenta en principios orientadores que
garantizan la alineacion estratégica de las tecnologias con los objetivos institucionales, el cumplimiento
normativo y la generacion de valor publico.

Estos principios consolidan el rol de las TIC como habilitadores estratégicos para mejorar la prestacion de
los servicios publicos domiciliarios, fortalecer la eficiencia administrativa, comercial y operativa, promover la
transparencia institucional y asegurar la sostenibilidad tecnoldgica.
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2.1. Alineacion estratégica entre Tl y procesos misionales
Las iniciativas TIC deberan estar articuladas con los procesos misionales, estratégicos y de apoyo de la
entidad, garantizando coherencia entre el PETIC, el Plan Estratégico Institucional y el Plan de Accién,
priorizando proyectos con impacto directo en, atencion al usuario y gestion administrativa, comercial y
operativa.

2.2.Enfoque en generacion de valor publico
La gestion tecnoldgica estara orientada a mejorar la calidad del servicio al ciudadano, optimizar los procesos
internos y fortalecer la transparencia institucional, mediante la digitalizacion de tramites, el fortalecimiento de
canales digitales de atencidn y el uso estratégico de la informacidn para la toma de decisiones.

2.3.Seguridad y proteccion de la informacion
La ERAT garantizara la confidencialidad, integridad, disponibilidad y trazabilidad de la informacion
institucional y de los usuarios, mediante la implementacion de politicas de seguridad, controles técnicos
basados en ISO 27001, proteccion de datos personales y mecanismos de respaldo y continuidad tecnolégica.

2.4.Innovacion y mejora continua
La gestion tecnoldgica fomentaré la modernizacion institucional, el fortalecimiento de competencias digitales
del talento humano y la optimizacién permanente de los servicios TIC, aplicando el enfoque de mejora
continua y aprovechando nuevas tecnologias que generen valor institucional.

2.5. Sostenibilidad financiera y tecnoldgica
La planeacion TIC garantizara el uso eficiente de los recursos publicos, la gestion del ciclo de vida de los
activos tecnoldgicos, la evaluacion costo-beneficio de las inversiones y la adopcién de modelos tecnoldgicos
hibridos que optimicen costos y aseguren sostenibilidad a largo plazo.

3. MISION Y VISION DEL PROCESO DE SOPORTE TECNOLOGICO.

3.1. Mision
Fortalecer las capacidades tecnoldgicas y organizacionales de la ERAT mediante la provision de servicios
TIC confiables, seguros y eficientes que soporten el cumplimiento de los objetivos institucionales.

3.2. Vision
Para el afio 2028, el proceso de soporte tecnoldgico contara con plataformas integradas, alta disponibilidad
de servicios, gestion automatizada de incidencias y solicitudes, y un modelo consolidado de seguridad de la
informacidn que garantice continuidad, eficiencia institucional y satisfaccién de los usuarios.
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4. JUSTIFICACION

La adopcion estratégica de las Tecnologias de la Informacion y las Comunicaciones es un factor
determinante para mejorar la gestion institucional, fortalecer la transparencia, optimizar recursos publicos y
garantizar la continuidad de los servicios publicos domiciliarios.

El PETIC 2026-2028 permite estructurar un modelo tecnoldgico sostenible, reducir riesgos operativos,
facilitar la interaccion con los ciudadanos y fortalecer la competitividad institucional, alinedndose con las
politicas nacionales de transformacion digital.

5. DIAGNOSTICO DEL ESTADO ACTUAL TIC (AS-IS)

La Empresa Regional Aguas del Tequendama S.A. E.S.P. cuenta actualmente con una infraestructura
tecnologica de tipo hibrido, compuesta por servidores locales, estaciones de trabajo, herramientas
colaborativas en la nube y aplicaciones misionales especializadas.

En el componente de sistemas de informacion, la entidad opera plataformas clave como AMERIKA para
gestién comercial y administrativa, SISGED para gestion documental, ademas de portales regulatorios
externos como SUl, SECOP, DIAN y CHIP.

A nivel de infraestructura, se dispone de equipos de computo con diferentes ciclos de vida, servidores fisicos
y virtuales, soluciones de seguridad endpoint y conectividad basica institucional.

Tabla 1. Resumen del Estado del Parque Tecnolégico (Corte Dic-2025)

Tipo de Activo Cantidad Aprox. Estado Operativo Observacion

Equipos de Computo El 89.2% tiene mas de
(PC/Portatiles) 37 Regular/Obsoleto 10 afios de uso.

Soporte vigente hasta

Servidores Fisicos 3 Bueno 2007
Altos costos de
Impresoras / Escaneres 15 Critico mantenimiento
correctivo.
Sistemas de 4 Estables AMERIKA, SISGED,
Informacion HAS, Portal Web.
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Sin embargo, se identifican brechas relacionadas con:

o Ausencia de mesa de ayuda formal.

» Baja digitalizacion en la gestion de solicitudes de servicio (internas y externas), dependiendo de
procesos manuales.

o Falta de portal ciudadano transaccional.

» Necesidad de fortalecimiento en continuidad tecnologica.

« Carencia de indicadores estructurados de servicios TI.

 Dispersion de la informacion institucional y canales de comunicacion interna informales, dificultando
el acceso rapido a documentos y noticias oficiales.

6. OBJETIVOS
6.1. Objetivo General

Disefiar e implementar una estrategia tecnolégica integral que fortalezca la infraestructura digital, optimice la
gestion de la informacion y apoye el cumplimiento de los objetivos misionales de la ERAT.

6.2. Objetivos Especificos

e Evolucionar la Arquitectura Empresarial: Actualizar la arquitectura tecnologica de la entidad,
cerrando las brechas identificadas en el diagnéstico, para garantizar una infraestructura escalable,
interoperable y alineada con los nuevos retos estratégicos de la ERAT S.A. E.S.P.

e Fortalecer la Seguridad y Privacidad de la Informacién: Implementar y mantener politicas de
Seguridad de la Informacion y Ciberseguridad (basadas en la norma ISO 27001 y lineamientos
nacionales), garantizando la confidencialidad, integridad y disponibilidad de los datos corporativos y
de los usuarios.

e Optimizar la Gestion de Servicios Tecnoldgicos: Mejorar la calidad y los tiempos de respuesta
del soporte técnico mediante la adopcion de buenas practicas (como ITIL), asegurando la
continuidad del negocio y elevando la satisfaccion del cliente interno.

o Asegurar la Sostenibilidad de la Infraestructura: Gestionar eficientemente el ciclo de vida de los
activos tecnoldgicos (hardware y software), estableciendo directrices claras para su renovacion,
mantenimiento y disposicion final.

e Impulsar la Transformacion Digital de Cara al Ciudadano: Implementar canales digitales
transaccionales y de autogestion que faciliten la interaccion con los usuarios, centralizando los
servicios de facturacion, radicacion de PQR vy tramites, garantizando el acceso transparente a la
informacion publica en cumplimiento de la Politica de Gobierno Digital.
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7. ALCANCE

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETIC 2026-2028 tiene un
alcance institucional, transversal e integral, aplicando a todos los procesos estratégicos, misionales, de
apoyo y de control de la Empresa Regional Aguas del Tequendama S.A. E.S.P.

EI PETIC abarca los sistemas de informacion, la infraestructura tecnoldgica, los servicios digitales, los datos
institucionales y los usuarios internos y externos que interacttan con la entidad, garantizando que la gestion
tecnoldgica esté alineada con los objetivos estratégicos, el Modelo Integrado de Planeacion y Gestion (MIPG)
y la Politica de Gobierno Digital.

Este plan no se limita unicamente a la adquisicion de tecnologia, sino que comprende la planeacion,
gobernanza, operacion, control, mejora continua y sostenibilidad de los recursos TIC institucionales.

8. MARCO NORMATIVO

El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones — PETIC 2026-2028 de la
Empresa Regional Aguas del Tequendama S.A. E.S.P. se fundamenta en el marco legal colombiano vigente,
el cual orienta la transformacién digital del Estado, la gestion de tecnologias de la informacion, la proteccion
de datos personales, la seguridad digital, la interoperabilidad, la transparencia y la modernizacion
administrativa.

Este marco normativo garantiza el alineamiento institucional con la Politica de Gobierno Digital, el Modelo
Integrado de Planeacién y Gestion — MIPG y los lineamientos del Ministerio de Tecnologias de la Informacion
y las Comunicaciones (MinTIC).

8.1. Normatividad General TIC y Gobierno Digital

Norma Descripcion

Ley 1341 de 2009 Establece los principios y el marco institucional de
las Tecnologias de la Informacién y las
Comunicaciones en Colombia.

Decreto 1078 de 2015 Decreto Unico Reglamentario del Sector TIC.
Compila y reglamenta la politica TIC nacional.

NIT: 900.126.313-7

Lineas de atencion al cliente y WhatsApp: (+57) 3142856411 - (+57) 3142807615

@ -F Oficina Principal La Mesa: Diag. 8 No. 1 — o5 / Barrio Quintas de San Pablo
Sede Anapoima: Interseccion Cra. 5 con Cra. 2 / Parque de la Bienvenida
contactenos@aguasdeltequendama.com

www.aguasdeltequendama.com




PROCESO:

Comunicacion Estratégica Cédigo: A-PL-01
Fecha: 30/01/2026
PLAN: Version: 02

Empresa Regional Aguas del Tequendama S.A ESP. Estratégico de Tecnologias de la Informacién y las
Comunicaciones PETIC

Establece la Politica de Gobierno Digital y sus
componentes de habilitadores, servicios
ciudadanos digitales y transformacién digital.

Decreto 1008 de 2018

Decreto 2106 de 2019 Promueve la simplificacion, racionalizacion y
digitalizacion de tramites en la administracion

publica.

Decreto 620 de 2020 Regula el uso, operacion e implementacion de los
Servicios Ciudadanos Digitales.

Resolucién 500 de 2021 — MinTIC Define los lineamientos para la adopcion del Plan
de Digitalizacion del Estado.

8.2.Planeacion Institucional y MIPG

Norma Descripcion

Integra el Modelo Integrado de Planeacién y
Gestion (MIPG) como marco de gestion
institucional.

Decreto 1499 de 2017

Decreto 612 de 2018 Establece directrices para integrar los planes
estratégicos institucionales al Plan de Accion.

Ley 1955 de 2019 Plan Nacional de Desarrollo que incorpora la
transformacion digital como eje estratégico del
Estado.

8.3. Transparencia, Acceso a la Informacion y Gobierno Abierto

Norma Descripcion
Ley 1712 de 2014 Ley de Transparencia y Acceso a la Informacion
Publica.
Decreto 103 de 2015 Reglamenta la Ley de Transparencia.
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Resolucion 3564 de 2015 Establece estandares de publicacion de
informacion y datos abiertos.

NTC 5854 de 2012 Norma de accesibilidad web para portales
institucionales.

8.4.Proteccion de Datos Personales y Privacidad

Norma Descripcion
Ley 1581 de 2012 Régimen general de proteccion de datos
personales.
Decreto 1377 de 2013 Reglamenta parcialmente la Ley 1581 de 2012.
Ley 2300 de 2023 Regula el uso de canales de contacto con
ciudadanos y proteccion contra comunicaciones
abusivas.

8.5. Seguridad Digital y Ciberseguridad

Norma Descripcion
Ley 1273 de 2009 Tipifica delitos informaticos y protege la
informacion y los datos.
CONPES 3854 de 2016 Politica Nacional de Seguridad Digital.
Decreto 338 de 2022 Lineamientos para fortalecer la gobernanza de la

seguridad digital en entidades publicas.

8.6. Interoperabilidad, Servicios Digitales y Firma Electronica

Norma Descripcion
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Ley 962 de 2005 Promueve la racionalizacion de tramites y el
intercambio de informacién entre entidades
publicas.
Decreto 2364 de 2012 Reglamenta el uso de la firma electronica.
Decreto 235 de 2010 Regula el intercambio de informacion entre

entidades publicas.

Decreto 1413 de 2017 Regula las caracteristicas de los Servicios
Ciudadanos Digitales.

Resolucion 2710 de 2017 Lineamientos para adopcidn del protocolo IPv6.

8.7.Datos Abiertos, Analitica y Transformacion Digital

Norma Descripcion
CONPES 3920 de 2018 Politica Nacional de Big Data y aprovechamiento
de datos.
CONPES 3975 de 2019 Politica Nacional de Transformacién Digital e

Inteligencia Artificial.

CONPES 4023 de 2021 Politica de reactivacion econdmica mediante uso
de datos e inteligencia artificial.

8.8.Racionalizacion Administrativa y Modernizacién del Estado

Norma Descripcion

Decreto 2150 de 1995 Suprime tramites innecesarios en la
administracion publica.

CONPES 3292 de 2004 Estandarizacion y racionalizacién de tramites
administrativos.
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Ley 2052 de 2020 Implementacion obligatoria de tramites en linea y
Carpeta Ciudadana Digital.

9. ACTIVOS FIJOS Y SERVICIOS TI

Activo Tipo Responsable Criticidad
Pagina Web Servicio Digital / . .
Institucional Plataforma Web Sistemas Media

Correo Electronico Servicio de .
L . Sistemas Alta
Institucional Comunicacion
Servidor de Archivos Infraestructura Tl Sistemas Alta
Solucion Seg uridad Seguridad Informatica Sistemas Alta
Endpoint
HAS - AMERIKA Aplicacion Misional Comercial / Facturacion Alta
Aplicacion
SISGED Administrativa / Gestién Administrativa Media
Documental
Aplicativos Entidades o L
de Control (SUI, CHIP, é‘;"i"’l‘;g::z Adé?:!ﬁlﬁtﬁla / Alta
SECOP, DIAN, etc.) 9
Portales Bancarios Aphcaqones Financiera / Tesoreria Alta
Financieras
Herramientas
Oflmgtlcas y Plataforma Colaborativa Sistemas Media
Colaborativas (Google
Workspace / Office)
Semdgres Fisicos/ Infraestructura Tl Sistemas Alta
Virtuales
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Equipos de Computo | Hardware Usuario Final Sistemas Media

Infraestructura Hibrida Plataforma de

(Servidores Locales + | Almacenamiento y Base Sistemas Alta
Google Workspace) de Datos

9.1.Escala de Criticidad

Nivel Definicion
Alta Impacto directo en operacién misional, facturacion, continuidad del servicio o
cumplimiento legal
Media Impacta procesos administrativos o de apoyo
Baja Impacto menor, no critico para operacion diaria

10. PORTAFOLIO DE PROYECTOS PETIC
El Portafolio de Proyectos PETIC 2026-2028 consolida las iniciativas estratégicas que permitiran materializar
la transformacion digital de la Empresa Regional Aguas del Tequendama S.A. E.S.P., garantizando
alineacidn con los objetivos institucionales, sostenibilidad tecnoldgica y generacion de valor publico.

Este portafolio ha sido priorizado considerando criterios de criticidad operativa, impacto misional,
cumplimiento normativo, nivel de riesgo tecnoldgico y retorno institucional de la inversién.

10.1. Criterios de Priorizacion
La priorizacidn de proyectos se realiza con base en los siguientes factores:

e Impacto en la prestacion de los servicios publicos domiciliarios.
o Cumplimiento de obligaciones normativas y regulatorias.

« Reduccion de riesgos tecnoldgicos y de seguridad.

« Mejora en la experiencia del ciudadano.

« Optimizacion de recursos financieros y tecnolégicos.
 Alineacion con el Plan de Accion Institucional.

10.2. Proyectos Estratégicos Prioritarios
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e Implementaciéon de Mesa de Ayuda Tl Institucional (Alta Prioridad)

Este proyecto tiene como objetivo estructurar un sistema centralizado de atencidn tecnologica que permita
gestionar de forma organizada los incidentes, solicitudes, requerimientos y cambios tecnolégicos.

Beneficios principales:

e Reduccion de tiempos de atencion.

o Trazabilidad de solicitudes.

e Mejora en la calidad del servicio interno.

o Generacion de indicadores de desempefio TI.
 Profesionalizacion del soporte tecnoldgico.

e Implementacién de Backup Hibrido Automatizado (Alta Prioridad)

Se implementara un sistema de respaldo automatico que combine almacenamiento local y en la nube,
garantizando la disponibilidad y recuperacion de la informacion critica institucional.

Alcances principales:

o Copias de seguridad automaticas programadas.

e Replicacion segura de datos criticos.

e Retencion histdrica de informacion.

e Pruebas periddicas de restauracion.

e Cumplimiento de lineamientos de continuidad operativa.

e Formulacién e Implementacion de la Politica de Seguridad de la Informacion (Alta Prioridad)

Este proyecto busca establecer el marco institucional de seguridad de la informacion alineado con ISO 27001
y la Politica Nacional de Seguridad Digital.

Incluye:

 Definicion de roles y responsabilidades.

« Clasificacion de informacion institucional.

o Controles de acceso y autenticacion.

o Protocolos de respuesta ante incidentes.

» Sensibilizacion y capacitacion al personal.

« Ejecucidn de simulacros de ingenieria social (Phishing) para medir la adherencia a la cultura de
seguridad.

e Desarrollo del Portal Ciudadano Digital (Alta Prioridad)
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Se implementara una plataforma digital orientada al ciudadano que centralice los servicios digitales
institucionales y fortalezca la transparencia y la atencién al usuario.

Funcionalidades esperadas:

« Consulta de facturacion y estados de cuenta.
 Radicacion digital de PQR.

e Pagos electronicos.

o Descarga de certificados y documentos.

o Publicacién de informacién institucional.

e Renovacion y Modernizacion del Parque Tecnolégico (Media Prioridad)

Este proyecto busca garantizar que los equipos de computo y dispositivos tecnoldgicos cumplan estandares
minimos de desempefio, seguridad y compatibilidad.

Acciones contempladas:

 Inventario y diagnostico de hardware.

« Renovacion gradual de equipos obsoletos.
 Estandarizacion de configuraciones.
 Disposicién final responsable.

o Optimizacién energética.

e Programa de Capacitacion TIC para funcionarios (Media Prioridad)

Se implementara un plan de formacién continua orientado al fortalecimiento de competencias digitales del
talento humano.

Tematicas prioritarias:

o Seguridad de la informacion.

« Uso eficiente de herramientas colaborativas.
o Buenas préacticas digitales.

o Proteccion de datos personales.

o Cultura de transformacién digital.

e Disefo e Implementacion de la Intranet Corporativa (Media Prioridad)

Este proyecto tiene como objetivo crear un portal interno centralizado que facilite la comunicacién
organizacional, el acceso a la documentacion del Sistema Integrado de Gestion (SIG) y fortalezca la
cultura institucional.
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e Beneficios principales:

e Centralizacién de formatos, politicas y manuales de funciones.

e Publicacidn oficial de noticias, boletines y comunicados de Gerencia

e Acceso directo a los aplicativos misionales (AMERIKA, SISGED, Mesa de Ayuda).

e Reduccion del envio de correos masivos para comunicaciones internas.

e Fortalecimiento del sentido de pertenencia y cultura organizacional.

10.3. Cronograma de Implementacion (Roadmap 2026)

Proyecto .
Estratéglco T1 (Ene-Mar) T2 (Abr-Jun) T3 (Jul-Sep) T4 (Oct-Dic)
Mesa de Disefio y . Y . Medicion y

. ., Pil Despl Total .

Ayuda Tl Configuracion loto'y Capacitacion espliegue Tota Ajustes
Backup Adquisicion de Configuracion Pruebas de Auditoria de
Hibrido Nube Politicas Restauracion Respaldos

Portal L [ ., . L i
, orta evantg@ento Desarrollo/Integracion | Pruebas de Seguridad anzamlgnto 8
Ciudadano Requerimientos Usuarios
Renovacion Diagndstico Final Compra Lote 1 Instalacion/Migracion Disposicion
Hardware J P 9 Final (Baja)
Seguridad Creacion y ., - ~ - Implementacion
(1S0 27001) verificacion Aprobacion Politicas | Campafias Phishing Controles
Intranet Disefio y Estructura | Carga de Informacién | Lanzamientoy
Corporativa Socializacion
10.4. Proyeccion Estratégica 2027 - 2028

Dado que el PETIC tiene un alcance plurianual, se establecen los siguientes hitos de consolidacién y
madurez tecnoldgica para las vigencias subsiguientes, garantizando la sostenibilidad de las iniciativas
iniciadas en 2026:
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Hitos Proyectados 2027 Hitos Proyectados 2028

Eie Teméti
Je Tematico (Consolidacién) (Madurez e Innovacién)

Medicion y optimizacion de la

Gobiemo v Servicio TI Mesa de Ayuda. Implementacion Automatizacion de soporte
y de fase 2 de ITIL (Gestién de técnico (Chatbot/IA)
Problemas).

Implementacion de Tableros de

Control (Dashboards) basicos

para la Gerencia, visualizando

en tiempo real la facturacion y
las PQR.

Fase 2 Portal Ciudadano:
Inclusion de tramites y
disponibilidades de servicios en
linea.

Sistemas de Informacion

Segmentacion de la red de datos

. 0
Renovacion del 30% restante del (VLANS) para separar el tréfico

parque de computo (Lote 2).

Infraestructura Fortalecimiento de redes WIFI en adm|.n|strat|vo del op'eratlvo,
. mejorando la seguridad y
plantas de tratamiento. .
velocidad.
10.5. Estimacion y Fuentes de Financiacion

La ejecucién del PETIC 2026 estara sujeta a la disponibilidad presupuestal de la ERAT. Los recursos se
asignaran mediante:

o Presupuesto de Inversion: Para proyectos de renovaciéon de hardware y desarrollo del Portal
Ciudadano.

o Presupuesto de Funcionamiento: Para licencias recurrentes (SaaS), servicios de nube,
conectividad y mantenimiento.

11. MAPA DE RIESGOS TIC

Para la vigencia 2026, se ha realizado la identificacién y valoracién de los riesgos tecnoldgicos bajo la
metodologia de mapa de calor, clasificandolos segin su Probabilidad de ocurrencia e Impacto en la
operacidn misional.
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Mapa de Calor de Riesgos TIC (Matriz de Probabilidad vs. Impacto)

Mapa de Calor de Riesgos TIC - ERAT 2026

Casi Seguro (5) 1

Probable (4) 4

Posible (3)

PROBABILIDAD

Improbable (2)

Raro (1)

Insignificante (1) Menor (2) Maderado (3) Mayor (4)  Catastréfico (5)
IMPACTO

Matriz de Riesgos y Controles TIC

D Riesgo Causa Principal | Consecuencia Nivel de | Control / Proyecto de
Identificado (Diagndstico) (Impacto) Riesgo Mitigacion
" Parque Interrupcion de Proyecto: Renovacion
Falla critica de computacional con labores Modernizacion del
R1 Hardware p .| administrativas | EXTREMO y -
. >5 afos de uso sin . Parque Tecnoldgico
(Obsolescencia) -, y atencion al
renovacion. . (Lote 1y 2).
usuario.
Pérdida Proyecto:
Aumento global de | financiera, legal Implementacion SGSI
Secuesiro de ciberataques y falta reputacional (ISO 27001)
R2 Informacion auesy yrep , ALTO . y
(Ransomware) de cultura de masiva. Campanfias de
seguridad. Inoperatividad Phishing/Ingenieria
total. Social.
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Fallas en discos r::tr:rli?) (;Z Proyecto: Backup
Pérdida duros locales o facturacion o Hibrido Automatizado
R3 | Irrecuperable de | errores humanos . ALTO (Nube + Local) con
. archivos de
Datos sin respaldo ., pruebas de
e gestion .
automatico. restauracion.
documental.
| o FaIIa.s Ien Imposibilidad Control: Mesa de
Indisponibilidad conectividad, de facturar o
. . Ayuda TI (SLA) y Plan
R4 de Servicios servidores 0 recaudar. ALTO de Continuidad del
(AMERIKA/Web) proveedores Quejas de .
. Negocio (DRP).
externos. usuarios.
Acceso No Gestion defltilente Robo de datos Control: Gestion de
Autorizado / de contrasenias o personales Identidades (Directorio
R5 permisos (Habeas Data) | MODERADO . I,
Fuga de . Activo) y Politicas de
., heredados no y sanciones TN
Informacion Escritorio Limpio.
revocado. legales.

12. GESTION DE PROVEEDORES TIC

Considerando que la operacién de la ERAT se apoya en soluciones tercerizadas (como el software comercial
AMERIKA y servicios de conectividad), se establece un modelo formal de gestion de proveedores para
garantizar el cumplimiento contractual y la continuidad del servicio.

o Contratos con SLA (Acuerdos de Nivel de Servicio): Todo contrato de tecnologia (software,
internet, soporte) debera incluir clausulas de SLA que definan tiempos maximos de respuesta ante
fallas y penalidades por incumplimiento, asegurando una disponibilidad minima del 99.5% en
servicios criticos.

o Evaluacion Semestral de Desempefio: El Lider de Tl, con apoyo del area Juridica, realizara una
evaluacién semestral a los proveedores estratégicos, midiendo criterios de calidad, cumplimiento de
tiempos y efectividad del soporte técnico.

o Control de Licencias: Se mantendra un inventario actualizado de los activos de software y sus
fechas de vencimiento, garantizando el cumplimiento de la Ley de Derechos de Autor y evitando
sanciones legales.

o Gestion de Renovaciones: Las renovaciones de soporte y mantenimiento se gestionaran con
minimo tres (3) meses de antelacion al vencimiento, asegurando la asignacién presupuestal
necesaria para evitar interrupciones en la operacion.
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13. SEGUIMIENTO Y EVALUACION
El seguimiento y la evaluacién del cumplimiento del Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones (PETIC) 2026 se llevara a cabo mediante la medicion de los siguientes indicadores:

Indicadores de Cumplimiento: Efectividad de las iniciativas tecnoldgicas implementadas en el marco del
PETIC 2026.

Indicador Definicién Meta 2026 Frecuencia Responsable
Calificacion
. ., promedio de
Sahsfgcmon el encuestas tras >40/5.0 Trimestral Lider Tl
Usuario Interno . .
cierre de tickets en
Mesa de Ayuda.
% de activos de
informacion
Cobertura de criticos con 100% Mensual Lider Tl
Backup .
respaldo exitoso
validado.
% de incidentes
Tiempo de resueltos dentro
P del tiempo > 85% Trimestral Lider Tl
Respuesta (ANS) .
establecido en el
SLA.
NUmero de
tramites (PQR,
Digitalizacion de certificados) :
+ 0,
Tramites ealizados 100% 15% Incr. Semestral Comercial/TI
en linea vs.
presencial.

% de funcionarios

Cobertura del Plan
que aprobaron los

de Capacitacion /

. Cursos o > 80%. Semestral Lider Tl
Adherencia a .
L simulacros de
Cultura Digital .
seguridad.
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Medicion: La medicion se realizara evaluando el avance en las siguientes dimensiones estratégicas:

e Estrategia de fortalecimiento de la infraestructura digital: Medir la capacidad de los sistemas tecnoldgicos
implementados para optimizar la eficiencia operativa y la seguridad de la informacion.

e Estrategia de mejora continua en la gestion de recursos tecnoldgicos: Evaluar la optimizacion y el uso
eficiente de los recursos tecnoldgicos (servidores, software, equipos de red).

e Estrategia de transformacion digital de la entidad: Medir el impacto de la digitalizacion de los procesos
misionales y administrativos en la toma de decisiones.

e Estrategia de alineacion con los procesos misionales: Verificar que las tecnologias implementadas estén
alineadas con los objetivos estratégicos de la empresa y contribuyan a la mejora en la prestacion de
Servicios.

Ademas, se adoptaran los estandares y mejores préacticas definidas en el marco de referencia de gestidn
tecnoldgica correspondiente, alineandose con normativas nacionales € internacionales que regulan el uso y
la implementacién de tecnologias en el sector publico.

14. GLOSARIO DE TERMINOS Y SIGLAS

Para facilitar la lectura y comprension del presente Plan Estratégico (PETIC), se definen los siguientes
conceptos clave utilizados en el documento:

o AS-IS / TO-BE: Términos utilizados en arquitectura empresarial para describir el "Estado Actual"
(como funciona la entidad hoy) y el "Estado Futuro" (cémo se espera que funcione tras la
implementacion del plan).

o Backup Hibrido: Estrategia de copias de seguridad que combina el almacenamiento local (en
servidores fisicos de la entidad) con el almacenamiento en la nube, garantizando doble proteccion
de los datos.

o Ciberseguridad: Practica de defender las computadoras, servidores, dispositivos moviles, sistemas
electronicos, redes y datos de ataques maliciosos.

« ERAT: Sigla de la Empresa Regional Aguas del Tequendama S.A. E.S.P.

 Interoperabilidad: Capacidad de varios sistemas o componentes para intercambiar informacion y
utilizar la informacién que se ha intercambiado, facilitando la integracion de datos.

e SO 27001: Norma internacional que permite el aseguramiento, la confidencialidad e integridad de
los datos y de la informacion, asi como de los sistemas que la procesan.

o ITIL (Information Technology Infrastructure Library): Conjunto de buenas practicas para la
gestidn de servicios de tecnologias de la informacion, enfocada en alinear los servicios de Tl con las
necesidades del negocio.

e MIPG (Modelo Integrado de Planeacién y Gestién): Marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestion de las entidades y organismos publicos
en Colombia.
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« PETIC: Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones. Es el instrumento
de planeacion que orienta la gestion de Tl a mediano y largo plazo.

« Phishing: Método de ciberataque que intenta engafiar a los usuarios para que revelen informacion
confidencial, como contrasefas o datos bancarios, mediante correos electronicos fraudulentos.

o Ransomware: Tipo de software malicioso (malware) que amenaza con publicar los datos de la
victima o bloquear el acceso a ellos a menos que se pague un rescate.

o SGSI (Sistema de Gestion de Seguridad de la Informacién): Enfoque sistematico para gestionar la
informacidn confidencial de una empresa para que permanezca segura. Incluye personas, procesos
y sistemas de TI.

o SLA(Service Level Agreement/ Acuerdo de Nivel de Servicio): Contrato o acuerdo escrito entre
un proveedor de servicio y su cliente que documenta los servicios, estandares y métricas de
desempefio esperadas (ej. tiempos de respuesta).

« SUL: Sistema Unico de Informacién de Servicios Publicos Domiciliarios.

BIBLIOGRAFIA
- Plan estratégico de tecnologias de la informacion y las comunicaciones PETIC 2025 Empresa Regional
Aguas del Tequendama S.A E.S.P. Tomado de: https://aguasdeltequendama.com/
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